MOVZU
informasiya tahlikasizliyi (iT) anlayiss.

1.Azarbaycan Respublikasimin milli tahliikssizlik sisteminda iT.
2.iT nazariyyasinin tmumi metodoloji prinsiplari.

3.iT-ya olan tahlikalarin analizi.

4. iT-nin tamin edilmasinin metod va vasitalari.

5. informasiyanin maxfililiyinin, tamliigiin va alcatanliiginin  pozulmast:
sabablari, novlari, itki kanallari va informasiyanin tahrifi.

Elmi-texniki ingilab informasiya camiyyatinin yaranmasina sabab
olmusdur. Bu camiyyatds informasiya va biliklar an mihim resurs va
baslica amtaadir. Vatandaslarin, cemiyyatin ve dovlatin hayatinda
informasiyanin, informasiya resurslarinin va texnologiyalarinin rolunun
artmasi informasiya tahltkasizliyi masalalarini 6n plana ¢ixarir. Muasir
comiyyat tadrican 6z informasiya infrastrukturunun vaziyystindan asili
olur.

informasiyanin tahliikssizliyinin tamin olunmasi probleminin vacibliyini
va aktualhigini  sartlandiran sabablardan asagidakilari  xtsusi
vurgulamag olar:

e sobaka texnologiyalarinin genis yayilmasi va lokal sabakalarin
global sabakalar halinda birlasmasi;
e informasiya tshlikasizliyinin pozulmasina praktik olarag mane
olmayan global Internet sabakasinin inkisafi;
e minimal tahlikasizlik talablarina bels cavab vermayan program
vasitalarinin genis yayilmasi.

informasiya tahliikasizliyi dedikds, informasiya va ona xidmat
edan infrastrukturun sahibi va ya istifadagilarina ziyan vurmaga ssbab
olan tabii va ya suni xarakterli, tasadifi vo ya qgasdli tasirlardan
informasiya va ona xidmat edan infrastrukturun muahafizasliliyi nazards
tutulur. informasiyanin  mihafizasi — informasiya tshlikasizliyinin
tamin olunmasina yénalmis tadbirlar kompleksidir.



Comiyyati mihim malumat va biliklarls tamin edan informasiya eyni
zamanda camiyyata miayysn ziyanlarda vura bilar. Ona gora ds,
informasiyanin camiyyatds rolunu bilmak Uclin ona iki aspektdan
yanasmag lazimdr.

1. Moanfi-negativ informasiyanin yayilmasinin garsisinin alinmasi.

2. informasiyanin 6zin{n gorunmasi.

informasiya vs informasiya texnologiyalari har bir &lkanin milli
tohlikasizliyinin -~ tamin  olunmasi  G¢lin ~ muhim  vasitadir.
informasiyalasdirma camiyyatds miixtalif negativ hallarin yaranmasina
sabab oldu. Kompiter cinayatkarligi — geyri-qanuni informasiya
manbalarina daxil olmag, viruslar yaymaq, banklardan “elektron pul”
ogurlamaq, parnografiya, “elektron spionlug” kimi manfi hallarin
suratls yayilmasina basladi.

Hal-hazirda dizgin, keyfiyystli informasiyalari segmak va yalan
informasiyalarin yayilmasinin garsisinin alinmasi problemi yaranmisdir.
Ona gors da, saxsiyyatin, dovlatin tahlikasizliyini gorumagq tg¢tin daha
mukammal ganunlar islanib hazirlanmalhdir.

TahlUkasizlik — saxsiyyatin, camiyyatin, dovlatin daxili ve xarici
tahlikalardan gorunmasi kimi basa dusulur.

Saxsiyyatin tahlikasizliyi — onun hiqugq ve azadhglarinin
gorunmasidir.

Coamiyyatin tahlikasizliyi — onun maddi ve manavi dayarlarinin
gorunmasidir.

Dovlatin  tahlUkasizliyi — onun konstitusion qurulusunun,
suverenliyinin va arazi butovilylindn gorunmasidir.

Dovlst bu islari, icra organlari, mahkema ganunverici organlari
vasitasi ila hayata kegirir.

informasiya tahliikasizliyi — informasiya mihitinds negativ
informasiyalardan  qorunmagla inkisafin  temin  olunmasidir.
informasiya  tahlikssizliyi  dovistin - mudafis, ekoloji, iqgtisadi
tahlikasizlik kimi formalan ils yanasi durur. Ona gora da, informasiya
ham htiqugi ham texniki tarafdan mudafis olunmahdir.



informasiya tahliikasizliyi — hamginin televiziya, radio, cap,
sobaka vasitasi ile camiyyst hayatinda dovr edsn negativ
informasiyalardan gorunmagla da temin olunmalidir. Bunun dgln
hiqugi ganun bazalarr da yaradilmahdir. Bu ganunlarda
informasiyalarin ogurlanmasi, itirilmasinin, dayisdirilmasinin, geyri-
ganuni mahv edilmasinin, suratinin goturdlmasinin  garsisinin
alinmasinin tamin edilmasi maddalari aks olunmalidir.

informasiyanin qorunmasi {c¢lin mixtalif Gsullar moévcuddur.
Mixtalif xidmati qurumlar va bu informasiyalari tam maxvliyini
muayyanlasdirmakle onun tahlikasizliyini tamin etmalidirlar.

Texniki tarafdan informasiyanin gorunmasi EHM - larin
tohllkasizliyinin - gorunmasi, acarlarin  (parollarin)  goyulmasi,
kriptografik midafis vasitaleri ila hayata kecirilir. informasiya
tahlikasizliyi inkisaf etmis dovlstlar tarafindan ylkssk saviyyada
hayata kegirilir. Bu iss onlarin informasiya miharibasinds, kommersiya
maxviliklarinda mihdm rol oynayir.

informasiya tahIUkasiinyi (en. Information Security, ru. MHpopmayuoHHas
6esonacriocms) - INfOrmasiya ve ona xidmat edan infrastrukturun sahibi va
ya istifadacilarina ziyan vurmaga sabab olan tabii va ya siini xarakterli,
tasadlfi va ya qasdli tasirlardan informasiya ve ona xidmat edan
infrastrukturun muhafizali olmasidir.

informasiyanin tahliikssizliyinin tamin olunmasi probleminin vacibliyini
va aktualhigini  sertlandiran sabablardan asagidakilari  xtsusi
vurgulamaq olar:

* sabaka texnologiyalarinin genis yayilmasi va lokal sabakalarin global
sabakalar halinda birlasmasi;

* informasiya tshlikasizliyinin pozulmasina praktik olarag mane
olmayan global internet ssbakasinin inkisafi;

* minimal tahlikasizlik talablarina bela cavab vermayan program
vasitalarinin genis yayilmasi.



informasiyanin  mihafizesi — informasiya tshlikasizliyinin tamin
olunmasina yénalmis tadbirlar kompleksidir.

TahlUka

Tahliike dedikda sistema dagilma, verilanlarin Gstintn agilmasi va ya
dayisdirilmasi, xidmatdan imtina formasinda ziyan vurulmasina sabab
ola bilan istanilan hal, sarait, proses ve hadisalar nazards tutulur.

Tahlukalari mduxtslif siniflearea  ayrmaq olar. Meydana ¢ixma
sabablarine gora tahlikalari tabii va suni xarakterli tshlikalars
ayirirlar. Stini xarakterli tahlikalar da 6z ndvbasinds bilmayarakdan va
gasdan toradilon tahlikslara bolunldr. Tasir magsadlarine gors
tohllkalarin g asas novu ayird edilir:

* informasiyanin konfidensialiginin pozulmasina yénalsn tshlikalar;
* informasiyanin butovllylinin pozulmasina yonslan tahlikalar;
* dlyetanliyin pozulmasina yonalan tahltkalar (DoS hicumlar, Denial
of Service - xidmatdan imtina).

* Konfidensiallqg informasiyanin subyektiv miayyan olunan xassasidir.
Verilan informasiyaya muracist icazasi olan subyektlarin siyahisina
mahdudiyyst goyulmasinin zaruriliyini gostarir. Konfidensialligin
pozulmasina yonaslan tahlikalar maxfi va ya gizli informasiyanin
ustiiniin acgilmasina yonslib. Bela tshlikalarin reallasmasi halinda
informasiya ona miracist icazasi olmayan saxslara malum olur.
* Butovluk - informasiyanin tahrifsiz sakilde movcudolma xassasidir.
informasiyanin biitdvllyiinin pozulmasina yonslan tshliikslar onun
dayisdirilmasine va ya tshrifina yoOnalib ki, bunlar da onun
keyfiyyatinin pozulmasina va tam msahvina sabab ola bilar.
informasiyanin butovliyl badniyystli tarafindan gasdan va ya sistemi
ahata edan muhit tarafindan obyektiv tasirlar naticasinds pozula bilar.
* dlyetanlik — yolverilan vaxt arzinds tslab olunan informasiya
xidmatini almaq imkamidir. Hamginin alyetanlik — daxil olan sorgulara
xidmat tc¢lin onlara miracist zaruri oldugda uygun xidmatlarin hamisa



hazir olmasidir. 9lyetanliyin pozulmasina yonslan tshlikalar els
soraitin yaradilmasina yonalib ki, bu zaman muayyan gasdli harakatlar
ya sistemin is qabiliyyatini asag salir, ya da sistemin muayyan
resurslarina girisi baglayir.

Tahlikalarin slamatlari Tahllkalar digar slamsatlarine gora ds
tasnif oluna bilar:

* Bas verma ehtimalina gora (cox ehtimalli, ehtimalli, az ehtimall);
* Meydana c¢ixma sabablarine gore (tabii falakstlar, gasdli
harakatlar);

* Vurulmusg ziyanmin xarakterina gora (maddi, manavi);

* Tasir xarakterina gora (aktiv, passiv);
* Obyekta munasibatina gora (daxili, xarici).

Daxili ve xarici tahllksalarin nisbatini taqribi olarag bels
xarakteriza etmak olar. Tahllkalarin 80%-i taskilatin 0z iscilari
tarafindan onlarin bilavasita va ya dolayisi yolla istiraki ila bas verir.
Tahlikalarin 20%-i kenardan icra olunur.

MOVZU

Informasiya tahliikasizliyinin tominatinin metod va sistemlori
1. Informasiya tohlikasizliyi (IT) anlayisi. Azorbaycan Respublikasimin
milli tohliikasizlik sistemindo IT. IT-nin osas anlaysslar. 1T
nozoriyyasinin Umumi metodoloci prinsiplori. IT-ys olan tohliikalorin
analizi. IT-nin tomin edilmasinin metod vo vasitalori. informasiyanin
moaxfililiyinin, tamliliginin va olcatanhiligmin pozulmasi: saboablori,
novloari, itki kanallar Vo Informasiyanin tohrifi.
2. Informasiya tohlikesizliyinin hiiqugi tominati. IT-nin hiqugi
bazasimn asasini toskil edon Azorbaycan Respublikasmin ganunlar:. 1T
standartlar:. "Narinci kitab", Umumi Meyarlar. IT-nin inzibati tominat.
Tohlikasizlik siyasati (TS). TS-nin islonmasi Uzro standartlar. TS-nin
modellori. Informasiya tohliikasizliyinin toskilati tominati. Informasiya
tohllikasizliyinin program-apparat tominati. informasiya sistemlorinin
muihafizalilik siniflori vo meyarlari. Muihafiza olunan sistemlorin
giymatlondirilmasi standartlari.
3. Identifikasiya vo autentifikasiya. Muracioto nozarotin osas
anlayislari. Muracioto noazarstin formal modellori: Bella-Lapadula,



Xarrison-Ruzze-Ulman, Biba. Mdracioto noazarat vasitalori. Rollar
osasinda mdiraciato noazarot. Protokollasdirma vo audit. Ekranlasdirma.
4, Informasiyanin muhafizasinin kriptografik metodlari.
Kriptografiyanin asas anlayislari. Tarixi sifrlor. Kriptografik mihafizo
sistemlorinin  nozori, praktiki vo zamana goro davamhiligi.
Psevdotoasadifi ardicilhiglarin alinmas: metodlari. Miasir axin va blok
sifrlomo algoritmlori. Asimmetrik sifrlomo sistemlori, aciq acar,
elektron imza. Tamhga nozarst. Acarlarin generasiyas: vo paylanmasi
mosalalori. Kriptografik muhafizonin etibarliliginin osaslandirilmasi
metodologiyasi.

5. Informasiyanin texniki kosfiyyatdan miuhafizosi. Informasiya
sisteminin faaliyyati hagginda informasiyanin sizmasmin osas fiziki
kanallari. Informasiya sisteminin texniki kosfiyyat tclin zoif olan
govsag Vo bloklari. Konar signallart miasir tutma vasitalorinin texniki
parametrlori. Mihondis-texniki kosfiyyatdan mihafizo metodlan vo
vasitalori. Muihandis-texniki muhafizanin keyfiyyatinin
giymatlondirilmasi metodikas.
6. Dagidic1 program tasiri. Kompyuter viruslari xtsusi sinif dagidici
program tasirlori kimi. Viruslarin tosnifati. Viruslarin askar olunmasi
vo onlardan muhafiza metodlarv. Tocrid edilmis program midhiti.
Program mohsullarina doayisiklik edilmasindon muhafizo vo onlarin
tamligina nozarat, tadqiq edilmadoan muhafizo.
7. Informasiya sistemlorinin program realizasiyasimin - muhafizo
algoritmlorinin analizi metodikasi. Program moahsullarinin mihafizasi
algoritmlarinin barpa edilmasi metodlari. Tipik program mshsullarinin
kriptografik muthafiza soviyyasinin giymatlondirilmasi. Agarlarin
yaradilmasimin va paylanmasinin xususiyyatlorinin analizi. Kriptografik
alfacinlorin gqoyulmasi imkanlarinin analizi. Soboko kompyuterinin
uzag mosafodan soboko Uzro hicumlardan muhafizaliliyinin ekspres
analizi.

8. Saboka resurslarinin tahliikasizliyi: identifikasiya vo autentifikasiya
vasitolori,  resurslarin  bolinmasi  metodlari  vo  miraciatin
mohdudlasdirilmas: texnologiyasi. Tshllkasizliyin tamin olunmasi
texnologiyalari, oasas protokollar, totbigi programlarin faaliyyati,
islonmasi vo misaiyat olunmasi, muxtalif platformalarda realizasinin
xUsusiyyatlori, INTERNET  sobokosinin  standartlari.  Inkisaf
perspektiviori. Tohllkasizliyin  tomin olunmasmin va paylanmis
resurslarin idara edilmasinin osas mexanizmloari.
9. Miraciata nozaratin vo 9S-in resurslarinin mahafizasinin toskili.



10. Verilonlor bazasinin (VB) tahlikasizliyinin  tomin olunmasi
vasitolori: VBIS vo baza 8S-in qarsiligh olagesi, VB-nin ehtiyat
suratlorin yaradilmas: vo borpas: vasitalori, VB sistemlorino uzagdan
miraciot texnologiyalari, paylanmis VB sistemlorinds niisxalomo
sinxronlasdirma. VB-nin tohlukasizlik administratorunun masalalari vo
vasitalori.

Siyasot — togkilatin faaliyystinin miayyan aspektlorini idaro etmok
uclin  tosbit edilmis qaydalar mocmusudur. Siyasat biznesin
moqgsadlarinin, hiquqi toloblorin vo ya toskilatin  korporativ
normalarmin tomin edilmasi U¢lin no etmok lazim oldugunu mioyyan
edir.

Informasiya  tohliikosizliyi  siyasotinin  islonmosi  miiassisonin
informasiya tohllkasizliyi sisteminin tagkil edilmasinds ilk talablordan
biridir. Informasiya tohlikasizliyi siyasotinin mogsadi rohbarliyin
informasiya tohllkasizliyi Uzro idaraciliyini vo doastayini biznesin
talablorina, muvafig ganunlara vo normativlora uygun olarag tomin
etmokdir.

ISO 27001 standartina goro informasiya tohlukasizliyi siyasoti daha
Umumi  senadin - informasiya tohlikasizliyinin idars edilmasi
siyasatinin altcoxlugudur. Bu siyasatlor bir sonadds do oks oluna
bilarlor.Sanadlasdirilmis informasiya toahltikasizliyi siyasati rahbarliyin
minasibatini bayan etmoli vo informasiya tohlikasizliyinin idars
edilmosina yanasmani miuoayyan etmoali, informasiya tohlikasizliyi
anlayisini, onun asas moqgsadlarini va tasir dairasini mioyyan etmali,
giymatlondirmonin strukturu va risklarin idars edilmasi daxil olmagla
nozaratin mogsadlorini vo mexanizmlarini mioyyan etmok Ugln asas
miiddoalar: daxil etmalidir.Informasiya tohlukesizliyi siyasoti (izro
sonad rohbarlik torafindon tosdig olunmali, nasr edilmali vo biitiin
is¢ilora vo mivafiq xarici toraflors ¢atdiriimalidir.

Informasiya tohlikasizliyi siyasoti mioyyan resurslarin (masalan, vacib
kompyuter sistemlarinin vo verilonlorin) muhafizasina mogsadlari,
moasuliyyati vo Umumi toloblori tasvir edir, lakin 6zliyunds toskilatin



toloblarinin yerina yetirilmoasini tomin etmoys gabil deyil. informasiya
tohllikasizliyi  siyasoti  tohllUkasizlik mexanizmlari  voprosedurlar
(reglamentlar) kompleksinin kémayi ils realizo olunmahdir.

MOVZU
Informasiya tahliikasizliyinin hiiqugi taminatu.
1. IT-nin hiiqugi bazasmin osasim toskil edon Azorbaycan Respublikasmin
ganunlar.
2.IT standartlar1. "Narinci kitab", Umumi Meyarlar. iT-nin inzibati tominatu.
3.Tohlikasizlik siyasati (TS). TS-nin islonmasi lzrs standartlar.

4.TS-nin modellari. informasiya tahliikasizliyinin toskilati tominatu.

5.informasiya  tohllkosizliyinin  program-apparat  tominati.  informasiya
sistemlorinin muhafizalilik siniflori vo meyarlar:.

6. Mihafizo olunan sistemlarin giymatlondirilmosi standartlar:.

Narinci kitab

Informasiya tohliikesizliyi sahasinds tarixan ilk standart ABS Miidafia Nazirliyinin
"Etibarli kompyuter sistemlorinin  giymatlondirilmasi meyarlari" olmusdur.
Cildinin rongina gora ¢ox vaxt "Narinci kitab™" adlanan bu standart ilk dofo 1983-ci
ilin avqustunda nasr edilmisdi.

"Narinci kitabda" etibarli sistemi "giris hiququnu pozmadan mixtalif moxfilik
doracasine malik informasiyanin istifadogilor grupu terofindon eyni zamanda
emalin1 tomin etmok Uglin yetorli aparat vo program tominati istifado edon sistem"
Kimi mioayyan edir.

"Narinci kKitabda" dord etibar saviyyasi - D, C, B vo A muayyan edilir. D saviyyasi
geyri-geanastbaxs gobul edilmis sistemlar i¢lin nozards tutulub. C saviyyasindon A
saviyyasina kecdikca sistemlara daha ciddi talablor irali striiltir. C va B saviyyalari
etibar doracasinin todricon artmas: ilo siniflora bolinir (C1, C2, Bl, B2, B3).
"Narinci kitabda" daxil edilmis tosnifati gisaca belo ifads etmok olar:

C soviyyasi — girisin ixtiyari idaro edilmasi;



B soviyyasi — girisin mandatl idars edilmasi;
A soaviyyasi - tohlikasizliyin verifikasiya edilo bilmasi.

Olboatta, "Narinci kitabin" Gnvanina bir sira ciddi iradlar sdéylomok olar (masalan,
paylanmis sistemlords meydana ¢ixan hadisalorin tamamilo nazara alinmamasi).
Buna baxmayaraq qgeyd etmok lazimdir ki, "Narinci kitabin" nosri he¢ bir mubaligo
olmadan informasiya tahlikasizliyi sahasinds ¢ox bOyuk shamiyyatli hadiss oldu.
Hami torofindon qobul edilon anlayislar bazisi meydana c¢ixdi ki, bunlarsiz
informasiya tohliikasizliyi masalalarinin hotta muzakirasi bels ¢atin olardi.

ISO/IEC 15408 standarti

Qiymatlondirmo standartlarinin igarisindo on tami vo miuasiri ISO/IEC 15408
"Informasiya texnologiyalarinin tohlikesizliyini giymotlondirmo  meyarlar™
standartidir (1 dekabr 1999-cu ilds nosr olunmusdur). Bu beynolxalq standart bir
neco Olko mutoxassisinin demak olar ki, onillik isinin naticasidir, 0 6ziinds hamin
dévra movcud olan beynslxalq va milli standartlarin tacriibasini comlasdirmisdir.

Tarixi soboblardan bu standart: cox zaman "Umumi meyarlar” adlandirirlar. Biz do
bu gisaltmadan istifads edacayik.

"Umumi  Meyarlar" oslinds  informasiya sistemlorinin  tohlukesizliyini
giymotlondirmo alatlorini  vo onlarin istifado qaydalarimi  mioyyan edon
metastandartdir. "Narinci kitabdan" forgli olarag Umumi Meyarlarda ovvelcadon
mioayyan edilmis " tohlikasizlik siniflori" yoxdur. Bels siniflori konkret toskilat
valva ya konkret informasiya sistemi tGgtin mévcud olan tohliikasizlik taloblorindan
cixis edoarak qurmag olar.

"Narinci kitab"daki kimi Umumi meyarlarda da tohliikasizlik talablorinin iki osas
novu var:

funksional talablar — mihafizonin aktiv aspektino uygundur, tohlikasizlik
funksiyalarina va onlar: realizo edon mexanizmlara irali strulir;

zomanat talablari — mihafizonin passiv aspektino uygundur, yaradilma va istismar
texnologiyasina va prosesina irali strdlur.

Tohlukasizlik tolablori irali surdlir, onlarin yerino yetirilmasi iss mioayyan
giymatlondirmo obyekti Uglin - aparat-program mohsulu tglin vo ya informasiya
sistemi ¢iin yoxlanir.

Funksional talablor



Funksional tolablorin ingilis dilindo ixtisarlarla isaro edirlon asagidaki siniflori
muoayyan edilir.

Tahltkasizliyin auditi (FAU). Tohllkasizlik sisteminin auditi — tohllkasizlik
sistemina aid informasiyanin taninmasi, geyds alinmasi, saxlanmasi vs analizidir.

Kommunikasiya (FCO). Bu sinfin talablorinin yerina yetirilmasi zomanat verir ki,
informasiyani gondoron Otirilon informasiyadan, gebuledon iso onu aldigindan
imtina eds bilmoz.

Kriptografik dastak (FCS). Sinifdo kriptografik acarlarin vo omoaliyyatlarin idara
edilmasi Uzrs toloblor var.

Istifadacinin verilonlarinin mihafizosi (FDP). Sinif informasiyan1 daxiletmo,
xaricetmo vo saxlama zamani istifadogi verilonlorinin - mihafizasino aid
tohlikasizlik tolablorini miayyan edir.

Identifikasiya ve autentifikasiya (FIA). Bu sinfin toloblori  sistemds
istifadocgilorin - muoyyan edilmasi vo verifikasiyas: ils, onlarin sistemdo
solahiyyatlari ilo, hamginin tohliikasizlik atributlarinin hor bir istifadagiys diizgiin
verilmasi ilo islayir.

Tahltkasizliyin idara edilmasi (FMT). Sinfo tohllkasizlik  funksiyalar:
verilonlarinin vo atributlarinin, homginin tohlikssizlik rollarinin idars edilmasi
Uzro toloblor daxildir.

Konfidensialhg (FPR). Bu sinfin toloblorinin realizo edilmosi istifadogini onun
solahiyyatlorinin  digor istifadogilor torofindon acilmasindan vo sui-istifado
edilmasindan muhafiza edacak.

Tahltkasizlik funksiyalarmmn muhafizasi (FPT). Sinfo sistemin tohlikasizlik
mexanizmlarinin tamhgina vo idaro edilmosino aid funksional toloblor daxildir
(realizo edilon tohlikasizlik siyasatindon asili olmayaraq).

Resurslann istifadasi (FRU). Bu sinfin taloblori lazimi resurslarin alyetonliyini
(emal vo/va ya saxlama imkani kimi), hamginin sistemin imtinalar: ilo funksional
imkanlarin meydana ¢ixan bloklanmas: halinda mihafizoni tomin edir.



Qiymatlandirma obyektino giris (FTA). Sinif istifadoginin toyin edilmis is
seansina funksional nozarot toloblorini identifikasiya vo autentifikasiya (zro
toloblordan asili olmadan muayyan edir.

Etibarh marsrut/kanal (FTP). Sinif asagidaki toloblori tomin edir:

Istifadogi ilo sistemin tohlikasizlik funksiyalar: arasinda etibarli kommunikasiya
marsrutu;

sistemin tohlikasizlik funksiyalari arasinda etibarl: rabito kanal.
Zamanat talablari

Standart ingilis dilinds ixtisarlarla adlandirilmis asagidaki zomanat siniflorini daxil
edir:

Konfiqurasiyanmin idara edilmasi (ACM). Umumi Meyarlar giymatlondirilon
obyektin tamligimin saxlanmasimi onun dagiglosdirilmasi vo modifikasiyas: zamani
idaroetmo vo intizam tolob etmoklo tomin edir.

Catdirilma va istismar (ADO). ADO zomanat sinfi giymatlondirilon obyektin
etibarl: catdirilmasi, qurulmas: vo istismar istifadesine aid todbirlora, prosedurlara
va standartlara taloblori miisyyan edir.

Yaratma (ADV). Bu zomanot sinfi giymotlondirilon obyektin  Gmumi
spesifikasiyasindan tohlikasizlik funksiyalarmin faktiki realizoys yuxaridan
asagiya addim-addim doqiqlosdirilmasi Gizro toloblori misyyan edir.

Roahbar sonadlar (AGD). Bu zomanat sinfi istehsal¢giin toqdim etdiyi istismar
sonadlarinin anlasiqliq vo tamliq toloblarini mioyyoan edir.

Hayat dovrianin dastaklanmasi (ALC). Bu sinif giymotlondirilon obyektin
yaradilmasinin bitiin addimlar: Ggiin hayat dévrii modelini, o cimladan qlsurlarin
aradan galdirilmasi prosedurlarini va siyasatini dogigq mioayyan edir.

Testlor (ATE). Bu zomanot sinfi tohlikasizlik funksiyalarinin funksional
tohllkasizlik taloblorini 6dadiyini nimayis etdiron sinaglara taloblori mioayyan
edir.

Bosluglarin giymatlondirilmasi (AVA). Bu zomanot sinfi istismar zamani galan
zoif yerlorin identifikasiyasina yonalmis tolablori mioyyan edir.



ISO/IEC 27002 standarti

Hazirda informasiya tohliikasizliyi sahasinds an mashur standartlar ISO/IEC 2700x
standartlar seriyasidir.

Standartlar seriyasmin tarixi belo baslamisdir. Britaniya Standartlar Institutu (BSI)
torafindon islonilmis vo foaliyyat dairasindon asili olmayaraq sirkstlorin
informasiya tohlikasizliyinin idara edilmasi Gg¢iin 1998-ci ildo BS 7799 milli
standart: gobul edilmisdi. Britaniya standarti BS 7799 dunyanin 27 6lkasindos, 0
ciimlodan Britaniya Birliyi 6lkalarinds dostoklonirdi.

2000-ci ilin sonunda 1SO (Beynolxalg Standartlasdirma Toskilat) Britaniya
standart:1 BS 7799 asasinda ISO/IEC 17799 «Information technology — Information
security  management»  («Informasiya  texnologiyalari —  Informasiya
tohlikasizliyinin idars edilmasi») beynolxalq standartini islodi vo gobul etdi.

2005-ci ildo standartin 2000-ci il redaksiyasi ilo mlgayisods yenidon shomiyyatli
islonmis ISO 17799:2005 varianti ¢ixdi. 2005-ci ildo homginin BS 7799
standartinin ikinci hissesi 1SO 27001 standarti kimi gobul edildi. ISO 27001
standart: informasiya tohllkasizliyi sistemlorinin sertifikastlagdiriimas: Ggin
noazords tutulub.

ISO/IEC 17799:2005 standarti 2007-ci ildon ISO/IEC 27002 admi ahb. Bu
standartda informasiya tohllkasizliyini idaroetmo sisteminin elementlori on bir
grup Uzrs bolinib:

1) Toahlukasizlik siyasati— toskilatin rohborliyi torofindon informasiya
tohlikasizliyi sahasinda siyasatin dastoklonmasi;

2) Informasiya tahliikasizliyinin taskili — toskilatda informasiya tohliikesizliyi
sisteminin is gabiliyyatini tamin edacak taskilati strukturun yadradilmasi;

3) Resurslann idara edilmasi — informasiya resurslarina onlarin doyar
daracalarino goro prioritet verilmasi va onlara goro masuluyystin paylanmasi;

4) 9mokdaslarin tahlukasizliyi— insan sohvlori riskinin, ogurlugun vo
avadanhigin geyri-diizglin istifadosinin azaldilmasi (emokdaslarin tolimi va
insidentlorin izlonmasi);



5) Fiziki tohlukasizlik — avtorizo olunmamis girisin vao toskilatin informasiya
sisteminin iginin pozulmasinin garsisinin alinmast;

6) Kommunikasiyanin va amoliyyatlarin idara edilmasi — sobokoalorin va
kompyuterlarin tohliikasiz faaliyyatinin tamin edilmasi;

7) Girisin idara edilmasi — biznes-informasiyaya girisin idars edilmasi;

8) Sistemin ahnmasi, yaradilmasi vo sistema xidmat edilmasi — taskilatin
informasiya sisteminin  yaradilmast vo ya inkisafi zamani informasiya
tohlikasizliyi taloblorinin yerino yetirilmosi, totbiqi programlarin vo verilonlarin
tohlukasizliyinin dastoklonmoasi;

9) informasiya tahliikasizliyi insidentlarinin idars edilmasi;

10) Taskilatin fasilasiz faaliyyatinin idara edilmaasi — fovgolado hallarda
togkilatin fasilosiz isinin tomin edilmasi Uglin faaliyyat plans;

11) Qanunvericiliyin talablarina uygunlug — mivafig milki va cinayat
ganunvericiliyinin, musllif hiiquglar1 ve informasiyanin mihafizasi ganunlari daxil
olmagla, taloblarinin yerina yetirilmasi.

MOVZU
TOHLUKOSIZLIK SIYASOTI

Informasiya vo kommunikasiya texnologiyalarinin strstli inkisafi, genis
yayillmas: vo ragabatin koskinlogsmosi elmi-metodoloji prinsiplorina osaslanan
informasiya  tohlikasizliyinin ~ tomin  edilmasinin,  homginin  saboko
texnologiyalarmin muasir inkisaf meyllarinin nozords tutuldugu hiqugi, toskilati,
texniki vo fiziki mihafizo todbirlorini qarsiliqli surotdo olagolondirmoklo
korporativ sobokalordo vahid informasiya tohlikasizliyi sisteminin yaradilmasini
zoruri edir.

Informasiya tohllkasizliyinin tomin edilmosi dedikdo informasiyanin
konfidensialliginin, tamhiginin vo olyetorliyinin tomin edilmosi basa dusuldr.
Informasiyanin konfidensiallig1 informasiyaya ¢ixis yalmz icazo verilmis soxslora
verildikds, tamhiq — verilonlars razilasdirilmis doayisikliklor edildikds, alyetarlik —
icazo verilmis soxslorin lazimi vaxtda informasiya resurslarina ¢ixis olda etdiklori
halda tomin edilir.


http://www.azsciencenet.az/az/content/item/24

Bu monada informasiya tohlikasizliyi siyasoti (Siyasot) - AMEA Kkorporativ
sobokasindo informasiya tohllkasizliyinin tomin edilmasi problemino nozarot
sistemini mdioyyon edir, informasiya mduhafizesinin mogsad vo Vvozifalarini,
toskilati, texnoloji vo prosedur aspektlarini sistemlasdirilmis sakilda sarh edir.

2. Siyasatin mogsad va vazifalari

Moagsad

« informasiya tohlikasizliyino tohdidlorin AMEA-nin saboko vo informasiya
resurslarina vura bilocoyi maddi vo manavi ziyanin minimuma endirilmasi;

« AMEA-nin isguizar ntfuzunun ytksaldilmasi;

« informasiya tohllkasizliyi sisteminin qurulmas: Gc¢in vahid prinsiplorin
formalasdirilmasi;

« informasiya tohlikasizliyi sisteminin yaradilmasi, foaliyyati vo inkisafi ticin
muvafiq toskilati-metodiki bazanin formalasdiriimasi.

Informasiya tohliikasizliyi sisteminin yaradilmas: zamam: holli vacib olan
mosalolor:

« AMEA korporativ sobokosinds informasiya tohlikasizliyino potensial
tohdidlarin siyahisinin miayyanlosdirilmasi vo analizi;

« AMEA korporativ sabokasinds informasiya resurslarimin tosnifati;

« AMEA korporativ sabakasinds tatbiq edilon informasiya texnologiyalarina
informasiya tohllkasizliyi baximindan irsli slrilon vahid toloblorin
muayyanlasdirilmasi;

. Informasiya tohliikasizliyi sisteminoa dair toloblorin formalasdiriimas.

Tasir dairasi

Bu Siyasot AMEA-nin Rayasot Heyatino va bitin toskilatlarina maxsus olan
informasiya resurslarina, sistemlorino va sobokalaring, totbigi programlara har
hansi formada ¢ixis1 olan bitin AMEA amokdaslarina samil edilir.

4. Informasiya tohlikasizliyi Gizra masuliyyat

4.1. BUtin omokdaslarin vo baglanmis muqavilslor ¢orgivesindo AMEA
korporativ sabokasindan istifado edan soxslorin Siyasatin tolablorine amoal etmasi
machuridir.

4.2. informasiya tohliikesizliyi Uizro asas masuliyyot toskilat(lar)in rahbar(lar)inin
Uzorino dusur, informasiya tohlikasizliyi Uzro rosmon toyin edilmis soxsdo
bilavasito bu Siyasotin vo onunla slagsli prosedurlarin reallasdirilmasina vo idaros
edilmosino gOro masuliyyat dasiyir.

4.3. Toskilatin struktur bolmo rohbarlori daimi vo mivaqgati iscilorin
asagidakilardan molumatli olmasinin tomin edilmosino gors cavabdehdirlor:

« onlarin foaaliyyat saholorinds totbiq edilo bilon informasiya tohlikasizliyi
siyasatlori;
« informasiya tohlukasizliyi Uzro omokdaslarin saxsi mosuliyyati;



« informasiya tohlikasizliyi mosalslori tizro maslohat icin miracist qaydalar:.

4.4. Bltin omokdaslar verilonlorin  konfidensialligimin vo tamligmin tomin
edilmosi do daxil olmagla informasiya tohllkasizliyi prosedurlarini yerina
yetirmolidir. ©ks halda, intizam todbirlori gorilo bilar.
4.5. Toskilatin struktur bdlmo rohbarlori 6z sahslorinds informasiyanin saxlandig:
vo ya emal edildiyi mihitin fiziki tohllkasizliyi Gzra fordi mosuliyyst dasiyirlar.
4.6. Hor bir omokdas istifados etdiyi informasiya sistemlorinin tohllikasiz istismari
ucln moasuliyyat dastyr.
4.7. Sistemin hor bir istifadogisi mivafiq Siyasatlo mioyyan edilon tohliikasizlik
toloblorini  yerino  yetirmolidir, homginin istifado etdiyi informasiyanin
konfidensialliginin, tamhginin va olyetorliyinin ylksok saviyyado gorunmasini
tomin etmoalidir.
4.8. Toskilatin informasiya sistemina kanar istifadagilorin daxil olmasina icazs
veron mugavilolor 6ncodon qivvoya minmalidir. Bu mugavilslor mivafiq
tohliikasizlik siyasatinin yerina yetirilmasina zomanat vermalidir.

MOVZU

Identifikasiya va autentifikasiya.

1.Miiracioto nozaratin osas anlayislari.

2.Miraciota nozaratin formal modellori: Bella-Lapadula, Xarrison-Ruzze-Ulman,
Biba.

3.Miraciota nazarat vasitalori. Rollar asasinda miraciata nazarat.
4. Protokollasdirma vs audit. Ekranlasdirma.

Biz “informasiya’” sozini tez-tez isladirik. informasiya latin sozii

olub malumat, xabar demakdir. Abstrakt anlayis, hara ¢atdinimasindan

asili olmayaraq coxsaxali malumat demakdir. Bizim har bir harakatimiz
gordiylimuz is informasiya ila baghdir. informasiyanin har hansi sakilda
tahlili onun Gzarinds is apariimasi informasiyanin emali va ya isladilmasi
adlanir. insan informasiyani iki yolla - straf alamdan duygu uzvleri
vasitasila va beyin faaliyyatinin naticasi kimi agli mihakimalar asasinda
alir. insanin takamil marhalasini informasiyanin slds olunmasi emali va

otlrdlmasi Usul va vasitslarinin inkisafi ils miayyan olunur. insanin ilk


http://az.wikipedia.org/w/index.php?title=Abstrakt&action=edit&redlink=1
http://az.wikipedia.org/w/index.php?title=Anlay%C4%B1%C5%9F&action=edit&redlink=1

maskanlarindsn olan Qobustan qayalarindaki tasvirlar tariximizin
oyranilmasinda ¢ox dayarli informasiya vermisdir. Daha sonra insan 0z
fikir va dislincalarini de mucarrad grafik tasvirlarla vermayi 0yrandi. Bu
isa aslinda informasiyanin yazih 6triilmasi yadda saxlaniimasi demak idi.
Yazinin meydana galmasi basar madaniyyati tarixinds ilk informasiya
sigrayisi oldu. Sonralar kagizin icad olunmasi informasiyanin daha da
siiratls yayilmasina ssbab oldu. informasiyanin toplandigi saxlandig
kitablar arxivler yarandi. Kitabin meydana gslmasi ikinci informasiya
sicrayisi oldu. Kitab informasiyanin daha genis va suratla yayilmasina
imkan verdi. Tarix boyu alds olunmus biliklarin hacmi getdikca artir. Son
onilliklards elmin texnikanin cosqun inkisafi naticasinda bu artim daha
COX nazara ¢arpir. Bu gadar informasiyanin saxlaniimasi dgtin kitablar
kifayat etmir. Digar tarafdon bir cox hallarda boylk hacimds
informasiyanin tahlili emali talab olunur ki, bunu da yalniz kitablardan
istifads etmakloa hayata kecgirmak demak olar ki, geyri-mumkunddr.
informasiyanin emali va saxlanilmasinda yeni dovr komputerlarls baglidir.
Komputerlarin yaranmasi basar tafakkirinin an boyik naaliyystlarindan
biridir. Bunu deyak ki, hazirda informatika va hesablama texnikasi
bélmalarini bu bolmalar arasindaki baghhglari ehtiva edsn daha genis bir
anlayis- informasiya texnologiyasi anlayisi da isladilir.Tabiatds va

comiyyatds bizi shate edan obyektlar, hadisslar, onlarin xassalari,

garsihigh munasibatlari hagginda malumatlar yigimi olub, onlara dair
biliklari coxaltmag magsadi dasiyir.informasiya tsbistds signallar saklinds
oturdlir va iki tipsa ayrilir: analog va ragamli. insanlar 6z hissiyyat

Uzvlerine gOra analoq, kompyuterlar iss ragamli informasiyalarin
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komayils faaliyyst gostarir. informasiyanin istifadays yararl olmasi tclin

asagidaki sartlar 6danilmalidir. informasiyanin xtisusiyystlari:

. tam (tam sakilda tasvir olunmalidir);

. duizgun (haqiqi situasiyani aks etdirmalidir);

. giymatli (maksimum az masrafls alds edilmalidir)
- ahamiyyatli (istifadaci tctin vacib olmaldir);

- aktual (cari vaxtda talab edilan olmalidir);

- anlamli (istifadaginin basa disdiyi tarzds hazirlanmalidir).

Informasiya hal-hazirki vo potensial sahibino hor hansi sahado
(maddi, siyasi, harbi) monfoot gotirirss, bu informasiya giymotli
informasiya  sayilir.  Informasiyanin  gorunmasi,  informasiyanin
itirilmasi,  doyisdirilmosi, silinmasi  ehtimallarinin  garsismi  alir.
Informasiyalar yaranmasina, gobul edilmasins, Otlriilmasine, ifads
formalarina vo vasitoloring, istifadasine vo s. gbro muxtalif cir

gruplasdirila bilor. Informasiyalar: har hansi alifba simvollarinin kémoyi

ilo ifado etmok vo onu digar olifbaya da kecirmok olar. Informatikada
fakt, molumat, xabor terminlori ¢ox vaxt “verilonlor” sozi ilo ifads
olunur. Informasiyanin mihafizesi, informasiya tohlikasizliyi" -
informasiyanin toplanmasi, saxlanmasi, yenidan islonmosi, 6tlrtilmasi
vo Yyayilmas: prosesinda, hamgcinin siyasi, sosial-igtisadi, midafio,
madoni  vo digor foaliyyat saholori  obyektlorinin  informasiya
tohllikasizliyinin xarici vo daxili ogurlug, informasiyanin dagidilmasi
volvo ya modifikasiyas: tohlikasindon qorunmasmnin tomininds
informasiyanin islonib hazirlanmasi, tokmillogdirilmasi vo muxtolif

usullarin vo midafia vasitalarinin totbigi problemlari ilo masgul olan
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Ixtisasdir. Xalq tosarrufati Gglin elmi va texniki problemlarinin hallinda
bu ixtisasin  yeni informasiyalarin  islonib  hazirlanmasinda,
informasiyanin =~ mévcud  muhafiza  Gsullari  va  vasitalarinin
tokmillogdirilmasinde  va  informasiya  tohlUkasizliyinin  tamin

olunmasinda shomiyysati boyukdur

identifikasiya ve autentifikasiya. identifikasiya (ingilis dilinds identification)
istifadagiya (ve ya misyyan istifadaginin adindan faaliyyat gOstaran prosess)
0zUnu adlandirmaga (6z adini bildirmaya) imkan verir.

Autentikasiya (ingilis dilinds authentication) vasitasi ils ikinci taraf amin olur ki,
subyekt dogrudan da 6zlinu gslema verdiyi saxsdir. Autentifikasiya s6zinin
sinonimi kimi ¢ox vaxt “haqigiliyin yoxlanmasi” isladilir.

Subyekt asagidaki manbalardan an azi birini taqdim etmakls 6ztnin haqiqiliyini
tasdiq eda bilar:

— bildiyi nayi isa (parolu, saxsi identifikasiya némrasi, kriptografik acar);
— sahib oldugu nayi isa (saxsi kart va ya digar tayinath analoji qurgu);
— 0zUndn tarkib hissasi olan nayi isa (sas, barmaq izlari va s., yani 6zinin
biometrik xarakteristikalarini).
Autentifikasiyanin an genis yayillmis névi paroldur. Daxil edilmis parol va
istifadagi Uglin avvalcadan verilmis parol miqayiss edilir. Onlar Ust-Usts dusdikds

istifadaginin haqiqiliyi tasdiglanmis sayilir.

Parollarin oan baslica ndgsan: onlarin elektron olo kegirilmasidir. Praktik olaraq
yegana cixis yolu rabito Xatlori ilo Otlrtlmoazdon avval parollarin kriptografik
sifrolonmasidir. Asagidaki todbirlor parol mihafizesinin etibarini artirmaga xeyli
imkan verir:

— texniki mahdudiyyatlar goyulmasi (parol ¢ox qisa olmamalidir, parolda harf,

ragam, durgu isaralari olmahdir va s.)

— parolun faaliyyat middatinin idars olunmasi, onlarin vaxtasiri dayisdirilmasi;
— parollar faylina icazanin mahdudlasdirilmasi;
— sistema ugursuz daxilolma cahdlarinin mahdudlasdiriimasi;
— istifadagilarin talimatlandirilmasi,
— parol generasiya edan programlarin istifadasi.
Sadalanan tadbirlari hamisa, hatta parolla yanasi digar autentifikasiya

metodlari istifads olundugu halda da tatbiq etmak magsada uygundur. Biometrik



xarakteristikalara nazarst qurgular mirskksb va bahadirlar, buna gors ds yalniz
tahllkasizliys yuksak talablar olan taskilatlarda istifads olunurlar.

icazalarin idara edilmasi. icazalerin idara edilmasi subyektlarin (istifadaci va
proseslarin) obyektlar (informasiya va digar kompdter resurslari) tzarinds yetins
yetira bilacayi amaliyyatlarr misyysan etmaya va onlara nazarat etmays imkan
verir. icazalarin mantigi idara edilmasi (icazslarin fiziki idara edilmasindan farq|i
olaraq) program vasitalari ila realiza olunur.

Masalanin formal qoyulusuna baxag. Subyektlar macmusu va obyektlar
toplusu var. icazslarin mantiqi idarsolunmasi har bir (subyekt, obyekt) ciitii Gciin
yolverilan (mimkin) amaliyyatlar ¢coxlugunu musyysan etmakdan va gqoyulmus
gaydalarin yerina yetirilmasina nazarat etmakdan ibaratdir.

(Subyekt, obyekt) miunasibatini cadval saklinds tasvir etmak olar. Jadvalin
satirlarinda subyektlar, sttunlarinda obyektler sadalanir. Satir va sttunlarnn
kasisdiyi xanalarda verilan icaza novlari va alava sartlar (masalan, vaxt va
harakatin makani) yazilr.

icazalarin mantiqi idars edilmasi movzusu - informasiya tshlikassizliyi
sahasinds an mirakkab movzudur. Sabab ondadir ki, obyekt anlayisinin 0zl
(demali icaza novlari ds) servisdan servisa dayisir. ©@maliyyat sistemi U¢ln obyekt
fayl, qurgu va prosesdir. Fayl va qurgular G¢lin adstan oxuma, yazma, yerina
yetirma (program fayllari ti¢lin), bazan da silma va alave etma hlquglarina baxilir.
Ayrica hiiqug kimi icaza salahiyyatlarinin digar subyektlars vermas imkanina baxila
bilar (sahiblik htququ). Proseslari yaratmag ve mahv etmak olar. Mduasir
amaliyyat sistemlari digar obyektlarin varligini da mimkun eds bilar.

icaza hlququna nazarst program midhitinin  mixtslif komponentlari -
amaliyyat sisteminin nivasi, slava tahlikasizlik vasitalari, verilanlar bazasini
idarsetma sistemi, ara vasita¢i program taminati (masalan, tranzaksiyalar
monitoru) tarafindan hayata kegirilir.

Protokollagdirma va audit. Protokollasdirma dedikds informasiya sisteminda bas
veran hadisalar hagginda malumatin geyd edilmasi va toplanmasi basa dustlur.

Audit - toplanan informasiyanin analizidir. Audit operativ (demak olar ki, real
vaxtda) va ya dévri (masalan, giindas bir dafa) aparila bilsr.

Protokollasdirma va auditin realizs olunmasi asagidaki maqsadlari guduir:



— istifadagi v administratorlarin hesabat vermali olmasini temin etmak;

— informasiya tahlikasizliyini pozma cahdlarinin askar olunmasi;

— problemlarin askar olunmasi va analizi tGgtin informasiyanin taqdim olunmasi.
“Narinci kitabda“ protokollasdirma tglin asagidaki hadisalar sadalanir: sistema

giris cahdlari (ugurlu va ugursuz); sistemdan ¢ixis; kanar sistemlars muracistlsr;
fayllarla amaliyyatlar (agmaqg, baglamaq, adini dayismak, silmak); imtiyazlarin vs
digar tahlikasizlik atributlarinin dayisdirilmasi.

Ekranlagdirma. Ekranlasdirma vacib tshlikasizlik mexanizmlarindsan biridir. Bu
mexanizmin sabakaloraras) ekran (ingilis termini firewall) adlanan realizalari
olduqgca genis yayilib.

Ekranlasdirma measalasinin qoyulusu asagidakindan ibarstdir. Tutaq ki, iki
informasiya sistemi var. Ekran — bir ¢oxlugdan olan istifadacilarin digar ¢coxlugun
serverlarina muraciatlarini nizamlayan vasitadir. Ekran 6z funksiyalarini iki sistem
arasindaki bittin informasiya axinina nazarat etmakls yerina yetirir ( sak. 1)

informasiya sistemi 1 informasiya sistemi 2
istifadacilar (€ > B e > Serverlar
K
Serverlar < > < istifadacilar
Sak. 1. Sabakalararasi ekran

on sads halda ekran iki mexanizmdan ibaratdir, onlardan biri verilanlarin
yerdayismasini mahdudlasdirir, digari iss aksina, bu yerdsyismani hayata kegirir.
on Umumi halda ekrani (yarimsaffaf pardani) stizgaclar (filtrlar) ardicilhigi kimi
tasavvir etmak alveriglidir. Stizgaclardan har biri verilanlari (tutub) saxlaya bilsr,
va ya onlan darhal "digar terafa" "ata bilar". Bundan basqga, analizi davam
etdirmak dgtin verilanlari ndvbati slizgaca 6tlirmak, adresatin adindan verilanlari
emal edarak naticani gdndarana gaytarmag olar.

Cox vaxt ekrani 7-saviyyali OSI etalon modelinin Gglncu (sabaka), dordincu
(nagliyyat) va ya yeddinci (tatbiqgi) saviyyslarinds realize edirlar. Birinci halda
ekranlasdirici marsrutizator, ikinci halda — ekranlasdirici nagliyyat, ticlincti halda —
ekranlasdirici sliz alimir. Har bir yanasmanmin 6z Ustinltklari ve noqgsanlar var;
hibrid ekranlara da rast galinir, onlarda gostarilon yanasmalarin an yaxsi
cahatlarini realize etmaya cahsirlar.



Barmagq izlarina gora identifikasiya.

Barmagq izlarini oxuyan optik skaynerlar noutbukda komputerin
sicaninda klavyaturada flas-diskds qurasdirilir hamgcinin ayrica xarici
qurgular va terminallar saklinds tatbiq olunur. Daranmis barmagq izinin
naxisi informasiyadan istifadsya icazasi olan saxslarin he¢ birinin
barmaq izlarinin naxisi ila Ust-Usts dismadikds informasiya irisilmaz

olur.
GOzln quzeyli gisasinin saklina gora identifikasiya.

GOzin quzeyli qisasint  har bir insanin nadir biometrik
xususiyyastlandirir. O insanda yasyarimhqdan formalasir ve aslinds
butin 6émri boyu dayismaz gahr. GOzin tasviri ahindigdan sonra onun
Uzarina xususi strix-kod maskasi qoyulur. Naticada har bir insan gln
fardi matris alinir. Goziin quzeyli gisasina gora identifikasiya etmak

ucglin xususi skaynerlardan istifada olunur.
Nitgin Ozalliklarina gora identifikasiyasi.

insanin sass gora identifikasiyasi sananavi taninma Usullarindan
biridir. Telefondaki hamsthbati gérmadan onu asanligla tanimaq olur.
Hatta sasinin emosional tonuna go6rs insanin psixoloji durumunu
muayyanlasdirmak muamkindir. Sass goOrs idetifikasiya nitgin tezlik
analizine asaslanir. Har bir insan Ucln har bir sasin fardi tezlik

xarakteristikasi vardir.



Uzln tasvirina gora identifikasiya.

Soxsiyyati  mdiayysnlasdirmak  Gc¢lin  Uze gdra  tanima
texnologiyasindan tez-tez istifads olunur. Bu Gsul insani narahat etmir
¢Unki onun taninmasi masafadan aparilir. identifikasiya slamatlsri Uz{in
formasini rangini hamgcinin sagin rangini nazara alr. Mihim slamatlar
sirasina sifatds kontrasthgin dayisdiyi yerlarin koordinatlarini da aid
etmak olar. Hazirda yeni xarici pasportlarin verilmasina baslanir ki,

onlardaki mikrosxemlards pasport sahibinin ragamli fotosakil saxlanilir.
Ovucun cizgilarina gora identifikasiya.

Biometrikada identifikasiya magsadila slin Olgllsrindan va
formasindan elsce ds alin Ustiinds barmaq stmudiklarinin gatlanma
yerlarindan gan damarlarinin yerlasmasindan amals galan naxislardan
vo S. istifads olunur. Ovuca go6rs identifikasiya skatnerlari bazi

aeroportlarda banklarda atom elektrik stansiyalarinda qurasdirilir.

Butln ciddi tadbirlar kimi informasiyanin muhafizasids kompleks
sakilda hayata kecirilmalidir yani yaxsi naticalar alds etmak Ug¢ilin butin

muhafiza Gsullari birlasdirilmalidir.
informasiyanin kompleks mihafizasi sistemina asagidakilar daxildir:

-togkilati  mulhafiza yani muizakirslerden tutmus planlann
hazirlanmasina ve informasiyanin gorunmasi Uzrs qurumlarn

yaradilmasina gadar xususi tadbirlar;



-program-aparat muhafizasi yani kompter sistemlari va xususi

programlarin qurasdirilmasi;

-mihandis texniki muihafiza (video-mulsahids kameralarn ksnar
saxslarin maxfi otaglara girisini mahdudlasdiran intelektual qifillar

V3 S.);
-ganunverici muhafizs;

Kutlavi komputerlasma an yeni informasiya texnologiyalarinin
inkisafi ve tatbigi tahsil, biznes, sanaye, istehsal va elmi tedgiqatlar
sahasinds iraliys dogru hiss olunan sigrayisa gatirib ¢ixarmis va elmi-
texniki inkisaf mdasir informasiya camiyatinin yaranmasina Ssbab
olmusdur.Bu camiyyatda informasiya san muhum resurs va baglica
amildir. 21-ci asrda vatandaslarin, camiyyastin va doévlstin hayatinda
informasiyanin, informasiya resurslarinin ve texnologiyalarinin rolunun
artmasi milli tahlikasizliyin tamin olunmasi sisteminds informasiya

tahllkasizliyi masalarinin 6na ¢ixarir.

informasiyanin  tahlikasizliyinin  tamin olunmasi probleminin
vacibliyi ve aktualligi asagidaki ssbablardan yaranmisdir. Mduasir
komputerlarin hesablama suratinin kaskin artmasi ve bununla eyni
zamanda onlarin istismarinin sadslasdirilmasi . Kompdterlarin kémayi
ils gabul edilan, saxlanilan va emal edilan informasiyanin kaskin
artmasi. Hesablama resurslarina ve verilanlar massivina girisi olan
istifadacilar sayinin kaskin artmasi. Minimal tshlikssizlik tslablarina

cavab  vermaysan  program  vasitalsrinin  inkisafi.  Sabaka



texnologiyalarinin bitln sahalards yayilmasi va lokal sabakalarin global
sabakalar halinda birlssmasi. informasiya emali sisteminin pozulmasina

praktiki olaraq mane olmayan internet sabakalarinin inkisafi.

informasiyanin tahlikssizliyi dedikds informasiyaya va ona xidmat
edan istifadacilara ziyan vurmaga sabab olan tabii va ya slini xarakterli
tasaduifi va ya gasidli tasirlardan informasiyanin va ya ona xidmat edan

infrastukturun muahafize olunmasi nazardas tutulur.

olunmasina yo6nalmis tadbirlar kompleksidir. Praktiki olaraq bu
informasiyanin  ve ya verilanlarin daxil edilmasi saxlaniimasi ve
Otrilmasi Ugln istifads edilan resurslarin tamhiginin - mixtslifliyinin

tamin edilmasi demakdir.

informasiyanin miihafizasinin asas maqsadi istehlakciya aid olan
informasiyanin tamhginin slyetmazliyinin tamin edilmasi va maxfiliyinin

pozulmasi sebabindan itkilarin minimuma endirilmasidir.
MOVZU
Azarbaycanda informasiyanin gorunmasi hagginda ganunlar.

Qeyd olundugu kimi Azarbaycanda informasiyanin muhafizasi
xususi ganunlarla tanzimlanir. Hamin ganun g0rs informasiyanin

muhafizasinin baslica magsadlari bunlardir.

-informasiyanin mahvinin itmasinin saxtalasdiriimasinin garsisinin

alinmasi;



-dovlatin ictimaiyyatin vatandaslarin tshlikasizliyinin garsisinin

alinmasi;

-informasiyanin mahvi modifikasiyasi suratinin ¢ixarilmasi tacrid
edilmasi ile bagh sanksiyalasdirilmamis harakatlarin garsisinin

alinmasi;

-dovlat sirri olan ve konfidensial informasiyanin  maxfiliyinin

qorunmast;

-informasiya  proseslerinde  va  informasiya  sistemlarinin
texnologiyalarinin  va onlarn taminat verilmasinin islanmasi
istehsali tatbigi zamani fiziki va hliquqi saxslarin htiquglarinin tamin

olunmasi;

Azarbaycanda muslliflik hiququ Azsrbaycan Respublikasinin

“Muslliflik htiiququ va slagasli hiiquglar hagginda” 8 noyabr 1996-ci il

tarixli ganunu ila tanzimlanir.

Azarbaycan Respublikasinin “Elektron imza va elektron sanad

hagqinda” Qanunu 2004-ct il martin 9-dan quivvadadir. Bu ganunda

elektron imza anlayisi bels tayin olunur:

Elektron imza — digar verilanlara alavas edilan va ya onlarla mantiqi

alagali olan imza sahibini identikleasmaya imkan veran verilanlar.

MOVZU

informasiya tahliikasizliyinin konseptual modeli.



informasiya  tshlikasizliyine garsi  yonalen tshliikalari  bu
tohllkalarin  manbayini onlarin realize Usullarini va magsadlarini
hamginin onun tahlikasizliyini pozan digsr hal ve harakatlari miayyan
etmak lazimdir. Bu zaman tabii olarag ziyan vurmaga ssbab ola bilan
geyri-ganuni harakatlardan informasiyanin mihafizasi tadbirlarinin da

nazardan kegirilmasi vacibdir.

Praktika gostarir ki, coxlu sayda olan bels manmalarin obyekt va
harakatlarin analizi G¢lin modellssdirma metodlarindan istifads etmak
magsadauygundur. ilkin yanasmada informasiya tshlikssizliyinin

konseptual modelinin asagidaki komponentlarini taklif etmak olar.

-tahliikanin obyekti
-tahlikalar

-tahlUkalarin ~ manbayi-badniyystli  tarafindesn  tshliikalarin

magsadlari.
-informasiya manbalari
-maxfi informasiyanin geyri-ganuni alds etmak tsullar
-informasiyanin muhafizs Gsullar
-informasiyanin mihafizs vasitalari
MOVZU

informasiya tahliikasizliyina garsi yonalan tahlikalar.



Tahliike dedikds sistemds dagilma verilanlarin askarlanmasi ve ya
dayisdirilmasi xidmatdan imtina formasinda ziyan vurulmasina sabab

ola bilan istanilon hal va hadisalar nazardas tutulur.

Tahlukalari mixtslif siniflara bOolmak olar. Yaranma sabablarins
gOra tahlikalari tabii va stini xarakterli tahlikalara ayirmaq olar. Stni
xarakterli tahlUkalar 6z n6vbasinda bilmayarakdan va gasdan tdradilan
tahlikalara bollntrlar. Tasir magsadina gors tahliikalarin (¢ asas novi

ayird edilir.
-informasiyanin maxfiliyinin pozulmasina yonalan tahlikalar.
-informasiyanin tamhginin pozulmsina yonalan tahlikalar.

-sistemin is gabilyatinin (xidmatdan imtina) pozulmasina yonalan

tahlUkalar.

Maxfiliyin  pozulmasina yonslan tshlikalar maxfi va ya gizli
informasiyanin - mazmunun agilmasina yonalir. Bels tshlikalarin
reallasmasi halinda informasiya ondan istifadssina icazasi olmayan

saxslara malum olur,

Komplter sisteminds saxlanan va ya rabits kanah ila o6tlrtlsn
informasiyanin  tamhginin  pozulmasina yoénalan tahlikalar onun
dayisdirilmasina va ya tahrifina yonalir ki, bunlar da onun keyfiyyatinin
itmasina va tam mahvina sabab ola bilar. Bu tahliika informasiyanin
Otrilmasi  sistemlari komputer sabakalari va telekomunikasiya

sistemlari Gigtin xtsusils aktualdir.



is gabilystinin pozulmasina xidmatdsn imtina yonaslan tshliikslar
ela situasiyyalarin yaranmasina yonalir ki, bu zaman musyyan gasdli
harakatlar ya sistemin is gabilystini asagi salir ya da sistemin miayyan

resurslarina girisi baglayir.

Bundan slavs tahlikalar digar slamatlarina gors ds tasnif oluna

bilar.
-vurulmus ziyanin kemiyyatina gors
-bas verma ehtimalina gora- (miflis, ahamiyyatli, clizi)

-meydana c¢ixma sabablarine gore-(tabii  falakatlar, qasdli

harakatlar)
- vurulmus ziyanin xarakterina gora-(maddi, manavi)
-tasir xarakterina gora-(aktiv, passiv)
-obyekts mansubiyyatina gora-(daxili, xarici)

Daxili ve xarici tshlukalarin nisbatini taqribi olaraq bels

xarakteriza etmak olar

-tahlUkalarin  80%faizi taskilatin 06z iscilari tarafindan onlarn

bilavasita va ya dolayisi yolla istiraki ils bas verir.
-tahlikalarin 20% kanardan icra olunur.

Komputer sabakalarinin ugradigi tshlikslar Uzarinda xususi
dayanmagq lazimdir. istanilan komputer sabakasinin asas xususiyysti

komputerlarin srazids paylanmasidir. Sebakalarin qovsaqglarn arasindaki



alagalar fiziki olaraq sabaka xatlari vasitesila program yoluu ils
malumatlar mexanizmi ils hayata kecrilir. Bu zaman sabakanin
govsaqglan arasinda otrulan idarsedici malumatlar ve verilanlar
mubadils paketlari soklinds 6trulir. Kompiter sabakalari onunla
xarakterikddir ki onlara garsi uzaqg masafaedan hlicumlara tasabuslar
edilir. Bu zaman nainki konkret komputer hamg¢inin sabaks kanallar ila

otrilan informasiya da hlicuma maruz gala bilsr.

MOVZU
Kompluter sabakalarinds tahlUkalarin tasnifat.

Tahluks dedikdas sistema dagilma, verilanlarin tGstlinin agilmasi va
ya dayisdirilmasi, xidmatdan imtina formasinda ziyan vurulmasina
sabab ola bilan istanilan hal, serait, proses ve hadisalar nazards
tutulur.

Tahlukalari mduxtalif siniflearea  ayirmaq olar. Meydana ¢ixma
sabablarine gora tahlikalari tabii va suni xarakterli tshlikslars
ayirirlar. Stni xarakterli tahlikalar ds 6z ndvbasinds bilmayarakdan va
gasdan tdradilon tahlikslara bolunldr. Tasir magsadlarina gors
tohllkalarin g asas novu ayird edilir:

e informasiyanin  konfidensialiginin ~ pozulmasina  yonalan
tahlUkalar;

e informasiyanin biitovliylnin pozulmasina yénalan tahlikslar;

e Olyetanliyin pozulmasina yonaslan tahlikalar (DoS hicumlar,
Denial of Service - xidmatdan imtina).

e Konfidensiallg informasiyanin  subyektiv. miayyan olunan
xassasidir. Verilan informasiyaya miracist icazasi olan subyektlarin
siyanisina mahdudiyysat  goyulmasinin  zaruriliyini  g0starir.
Konfidensialigin pozulmasina yonalan tshlikslar maxfi va ya gizli
informasiyanin  Ustinin acilmasina yonalib. Bels tahlikalarin



reallasmasi halinda informasiya ona muracist icazasi olmayan saxslars
malum olur.

e BUtovlUk - informasiyanin tahrifsiz sakildes mévcudolma xassasidir.
informasiyanin biitévliyiinin pozulmasina yonslan tshliikslsr onun
dayisdirilmasine va ya tshrifine yoOnalib ki, bunlar da onun
keyfiyyatinin pozulmasina va tam mahvina ssbab ola bilsr.
informasiyanin biitévliy badniyystli tarafindan gasdan va ya sistemi
ahata edan muhit tarafindan obyektiv tasirlar naticasinds pozula bilar.
e Olyetanlik — yolverilan vaxt arzinds tslsb olunan informasiya
xidmatini almaq imkanidir. Hamginin alyetanlik — daxil olan sorgulara
xidmat Gg¢tin onlara miracist zaruri oldugda uygun xidmatlarin hamisa
hazir olmasidir. 9lyetanliyin pozulmasina yonslan tshlikalar els
saraitin yaradilmasina yonalib ki, bu zaman musyyan gasdli harakatlar
ya sistemin is qabiliyyatini asag salir, ya da sistemin muayyan
resurslarina girisi baglayir.

e Toahllkalar digar alamatlarina gors ds tasnif oluna bilar:

e Basverms ehtimalina gors (¢cox ehtimalli, ehtimalli, az ehtimalli);

e Meydana cixma sabablarine gora (tebii falakatlor, gasdli
harakatlar);

e Vurulmus ziyanin xarakterina géra (maddi, manavi);

e Toasir xarakterina gora (aktiv, passiv);

e Obyekta minasibatina gora (daxili, xarici).

e Lokal komplter sabakalari (LKS)-nin asas aparat komponentlari
kimi asagidakilardan istifada edilir:

e scistansiyalar;

e Serverlar;
e interfeys platalari;
e Kabellar.

e isci stansiyalar (iST) — sabaka istifadacisinin is yeri kimi istifads
olunan

e fordi kompiterlardir. IST — nin tarkibina olan tslabat ssbakads
hall olunan masalalarin xarakteriskalari, hesablama proseslarinin taskil
olunma prinsipi, istifads olunan 3aS va bir sira digar amillarls tayin
olunur. Masalan, agar sabakada MS Windows for Workgroup 9S — dan
istifads edilirss, o zaman iST — nin prosessoru kimi Pentium tipli
prosessorlardan istifads etmak lazimdir.



) Bazi hallarda iST birbasa ssbaks kabelina qosulmus olursa,
bu halda

e magqnit disklsrinds yaddasa ehtiyac galmir.Bu ctir iST disksiz iST
adlanirlar. Lakin bu halda fayl — serverdsn iST -a oS yiklandikds,
sabaka adapterinds uzaq masafadan yiklamays imkan veran uygun
mikrosxem olmalidir. Bu mikrosxem girs — cixis baza sisteminin (BiOS)
genislanmasi kimi istifads olunur. Bu mikrosxemds iST — nin amali
yaddasina @S — nin yiklanmasi programi yazihr. Bu ciir disksiz iST-in
asas ustiin cahati onlann ucuz olmasi ve burada istifadsginin
programina icaza verilmadan daxil olmamn mamkinsizliyld ve
komputer viruslarinin daxil ola bilmamasidir. Manfi cahati iss onun
avtonom rejimds isloya bilmamasi (servers qosulmamaq sartila),
hamginin 6zundn verilanlar va program arxivinin olmamasidir.

o LKS — do serverlor — gabaka resurslarini paylamaq
funksiyasini yerina yetirirlor. Adatan server funksiyasini kifayat gadar
glclu olan fardi komputer, meynfreym va ya xtisusi komputer hayata
kecira bilar. Har bir server ham ayrica, ham ds iST tarkibinds ola bilar.
Axirinci halda serverin tam deyil, yalniz resurslarinin bir hissasi mumi
istifadadas ola bilar.

o LKS — da bir nec¢a server olarsa, o zaman har bir server ona
qosulan IST -a xidmat gostarir. Serverin komputerlar toplusuna va
onlara gosulmus iST-a domen dyilir. Bazi hallarda bir domenda bir
neca server olur. Bu serverlardan biri bas server, galanlari iss ehtiyat
serveri va ya asas serverin mantigi genislanmasi rolunu oynayirlar.

o Komputer server tipini secdikds asas parametr kimi
prosessorun tipi, amali yaddasin tutumu, sart diskin tipi ve tutumu,
disk kontrollerinin tipi nazars alinmahdir. Bu xarakteriskalarin
giymatlari hall olunacaq masaladan, sabakada hesablamalarin taskil
olunmasindan, sabakanin yiklanma daracasindan, istifads olunan 9S-
dan va digar amillardan asihdir.

o Serverds amali yaddas nainki 6z programini yerina yetirmak
maqsadini guddr, hamgcinin disk giris — c¢ixisimin buferlarini
yerlasdirmak magqsadi Uctn ds istifads edilir. Buferlarin optimal sayini
tayin etmakls, giris-¢ixis amallarinin yerina yetirilma stratini artirmag
olar.



) omali yaddasi secdikda nazars almag lazimdir ki, orada
lazimi program taminati, hamgcinin soarikli istifads olunan fayllar vs
verilanlar bazalan yerlasmalidir.

) IST va serverlar sabakanin yerlasdiyi yerlards 6z aralarinda
kabel saklinda olan verilanlarin &tarilms xatti ils  birlssirlar.
Komputerlar kabels interfeys palatasi — sebaka adapteri vasitasils
birlasdirilir. Son zamanlar verilanlarin 6ttrtlmas muhiti kimi istifads
olunan xatsiz sabakalar — radiokanallar meydana galmisdir.

) Bazi hallarda kompdterlar bir ne¢a qonsu otaglarda
yerlasdirilir.
) istifade olunan sabaksa adapteri 3 asas xarakteriskaya

malikdirlar: komputerin gosuldugu sinin tipi (iSA, EISA, Micro Channel
va S.) martabalar sabakasinin sayr (32,64) va yaradilan sabakanin
topologiyasi (Ethernet, Arcnet, Token - Ring). Mas. Ethernet
topologiyal va Novell Net Ware va ya MS Windowsfor Workgropus
9S-2 malik sabakalar tglin Novell firmasinin NE3200 (32 bitli) sabaka
adapterindan istifads etmak daha maqgsada uygun sayilr.

) Sabaka kabelinin secilmasi onun spesifikasiyasi ile alagadar
olub, sabaka adapterinin sanadlarinds gostarilir.
o LKS-in  slave avadanliglarina fasilesiz gida manbalari,

modemlar, transirverlar, repiterlar va mixtalif kontaktlar sistemi kimi
istifads olunan konnektorlar va terminatporlar daxildirlar.

o Fasilasiz gida manbalari (UPS-Unit Power System) — elektrik
sobakasinin dayanigh islemasini artirir va elektrik sabakasi acildiqda
serverda olan verilanlarin itmamasini tamin edir. DOvrada komputeri
gidalandiran garginlik acilarsa, o zaman kompiter 0z isina UPS
sayasinds davam edacak, kompiterin amali yaddasina yiklanmis
program va verilanlar itmayacak. UPS-i secdikds fikir vermak lazimdir
ki, onun guict serverlarin glicindan az olmasin.

o Transiver — iST —ni yogun koaksil kabelina qosan qurgudur.

o Repiter — isa sabaka seqmentlarini birlasdiran qurgudur.

o Konnektorlar  (birlagdiricilar) ~ kompdterlarin ~ sabaks
adapterlarini nazik kabella birlagdirmak Ggtinddr.

o Terminatorlar — agiq kabellara sabakanin gosulmasi tgln,

hamginin torpaglama magsadils ds istifads oluna bilar.



) Modem — telefon xatti vasitasila LKS va ya ayrica komputeri
global sabakaya gosan qurgudur.

e Elementlarin sabakaya gosulma konfiqurasiyalarina topologiya
deyilir. Topologiya ssbakanin bir sira vacib xarakteriskalarini,o
cumladan etibarli isloamasini, mahsuldarligini, dayarini, muhafiza
olunmasini tayin edir.

) LKS  topologiyasinin  tasnifatina  yanasmalardan  biri
topologiyani 2 asas sinfa bdlmakdir: genisyayilmis va ardicil tipli.
o Genisyayilmis  topologiya konfiqurasiyasinda har  bir

komputerin 6turdiyl signal yerds galan kompduterlar tarafindan gabul
olunur. Bu cur konfiqurasiyaya “Umumsin”, “agacabanzar”, “passiv
markazli ulduz” topologiyalarini aid etmak olar.

o Ardicil konfiqurasiyali topologiyada iss har bir fiziki alt-
saviyya informasiyani yalniz bir fardi komputers veras bilir. Buna misal
olaraq ixtiyari (komputerlar bir — birils ixtiyari sakilds birlasirlar),
“iyerarxik”, “halgavari”, “zancirvari”, “intellektul markazli ulduz”, “qar
danalari saklinda” va s.

e topologiyalarini gostarmak olar.

o LKS topologiyasinin genis yayilmis 3 novind nazardan
kecirak:

e Morkazi govsaq kimi, passiv birlasdirici va ya aktiv takrarlayicidan
istifads edils bilar. Bu topologiyanin manfi cahati onun etbarliliginin az
olmasidir, ¢tinki markazi qovsaq isdan ¢ixan kimi, biitlin ssbaks 6z isini
dayandinir va hamginin burada ¢ox bdyik uzunluglu kabeldan istifada
edilir. Bazi hallarda islama etibarlihgini artirmaq Ucln markazi
govsaqda xususi rele qoyulur ki, bunun vasitasila siradan c¢ixmis
kabellar dvradan acilir.

o “Umumisin” topologiyasinda butiin komputerlar bir kabels
gosulurlar. Burada informasiya kompdterlara ndévba ardicilhigr ila
verilir.

e Bu halda uzunlugu kicik olan kabeldan istifadsa edilir, “ulduz”
topologiyasina nazaran daha etibarli islayir, c¢lnki ayn-ayn
komputerlarin isdan ¢ixmasi, sabakanin Umumi isina xalal gatirmir.
Manfi cahati ondan ibaratdir ki, asas kabel zadslandikda biittin sabaka
0z isci funksiyasini itirir; hamcinin burada bir kompiterdan digarina



gondarilan informasiya basga kompiiterlar tarafindan da gabul oluna
bildiyi Uc¢ln fiziki saviyyada informasiya zsif mihafiza olunur.

) “Halgavari” topologiyada bir komputerdan digarins
verilanlar “estafet” da oldugu kimi dtiralir
) 9gar har hansi bir kompiter ona aid olmayan verilanlari

gabul edibss, o zaman hamin komptiter o verilanlarin halgavari
Istigamatda 0 biri kompterlara Otlracakdir.

e Bu topologiyanin tsttin cahati, kabel siradan ¢ixan zaman sistemin
is gabiliyyatinin saxlanmasidir. Clinki, bu halda har bir kompdtera daxil
olmanin iki yolu olur. Manfi cahati isa kabelin miasyysan gadar uzun
olmasi, “ulduz” — a nisbatan sirati kigik olmasi, hamginin “Gmumi sin”
topologiyasinda oldugu kimi, informasiyanin zsif muhafiza
olunmasidir.

e Real LKS - nin topologiyasi yuxar da gostarilan topologiyalardan
vo ya onlann kombinasiyalarindan birinin ssasinda qurula bilsr.
Umumi halda sabakanin strukturu asagidaki amillarls tayin olunur:
birlasdirilon  komputerlarin ~ sayi, informasiyanin  6turilmasinin
operativliyi va etibarliligi, igtisadi amillar va s.

o Lokal sabakalards markazlasdirilmis ve markazlasdirilmamis kimi
2 asas idara prinsipi movcuddur.

o Markazlasdirilmis idarsetmada verilanlar mubadilasinin
idarasi fayl — serstansiyalar tarafindan istifads edils bilarlar. Bir isci
stansiyasinin faylina digar is¢i stansiya muraciat eds bilmaz. 9sas daxil
olma yolundan istifads etmamakls, “Net Link” programi vasitasils isci
stansiyalar arasinda fayllar miubadissini taskil etmak olar. Bu
programin icrasi ile NC programinda fayli kocurdlylimaz kimi, iki
kompduter arasinda fayllari bir — birina ttirmak olar.

. Markazlasdirilmis idarsli sabakanin Ustlin cahati sabaka
resurslarinin - onlara icazasiz daxil olmalann yikssk daracads
muhafizesi, daha boylk sayli qovsaglara malik sabakalarin
gurulmasimin - mamkanlayudar. Manfi cahati iss, fayl-server 6z is
gabiliyyatini itirdikds, sistemas icazasiz daxil olmanin mimkunliyd,
hamginin server resurslarina daha yiikssk talablarin olmasidir.

o Markazlasdirilmamis (bir saviyyali) sabakalards xisusi
aynlmis serverlar olmur. Sabakanin idarsetmsa funksiyasi névbas ila bir
IST — dan digar iST — ya Otlrlir. Bir iST-nin resurslarindan (disklsr,



printerlar va digar qurgular) digsr iST istifads eda bilar. Bu cir
sabakalards Windows 9S-dan istifads etmak olar.

) Cox da boyuk olmayan iST Ucln bu clr ssbsks daha
samaralidir va real paylanmis hesablama muihitinin qurulmasina imkan
verir. Markazlasdirilmis sabakalara nazaran burada program teminat
daha sads olur. Burada fayl-serverdan istifads edilmasi lazim olmur,
bu da sistemin daha ucuz yaranmasina sabab olur. Lakin bu sabakadas
informasiyanin mihafizasi va inzibati idars masalalari bir gadar zaif
alinir,

e Kompduterlor arasinda informasiya mubadilasini taskil etmak
maqQsadile  LKS-do  Elektrotexnika ve Radiotexnika sahasinds
Beynalxalg institut (iEEE - instute of Electrical and Electroncal
Engineers) terafindan hazilanmis standart protokollardan istifads
olunur.

) IEEE802.3 va IEEE802.4 standartlarinda tasvir edilan va lokal
sobakalarda (Ethernet, Arcnet va Token Ring) istifads olunan mibadils
protokollarina qisa nazar salag. Bu protokollar vasitasils sabaka kanal
verilanlarina daxil olma Usullari gétarilir. Bunlar OSI modelinin kanal
saviyyasini hayata kegirirlar.

) “Ethernet” Gsulu. Bu Xerox firmasi tarafindan taklif edilmis
va burada “0mum sin” topologiyasindan istifads edilmisdir. Umumi sin
ilo otdridlan malumatlann sarldvhasinda 6tirilsen ve gsbul edan
manbalarin tnvanlari gostarilir.

o Bu Usul aparici tezliyi arasdirmaq va ziddiyitlari yox etmakls,
coxsahali mubadils Usuludur (CSMA/CD — Caries Sense Multiple Access
with Collision Delection). Bu Gsulun mahiyysti ondan ibaratdir ki, iST
yalniz o vaxt malumati 6tirmays baslayir ki, kanal bos olsun, aks
tagdirds malumatin otirtlmasi miayysn zaman ani tgtin gecikdirilmis
olacag. Eyni zamanda verilanlarin 6ttrtlma imkani avtomatik olaraq
aparat usulu ils hayata kegirilir,

. 80-100 iST eyni vaxtda isladikda sabakanin isloma slrati
azhr. Bu, kanalda amala galan minagisalarla alagadardir.
o “Arenet” Usulu — Datapoint Corp. Firmasi tarafindan taklif

edilmis va burada “ulduz” topologiyasindan istifads olunmusdur. Bu
halda bir IST —dan digar iST -a malumatlarin 6tirtlmasi iST-in birinda
toskil edilan markerlar vasitasils hayata kegirilir. Malumat Ottirmak



istayan iST markerin ona galmssini gozlayir, gondaranin va
gabuledilsnin Unvanlan yazilmis sarlévhays malik malumati buna
birlasdirir. @gar IST gabulu gozlayirss , yens da markerin galmasini
gOzlamalidir. Marker galdikdan sonra malumatlarla birlikds galan
sarlovha anaiiz olunmalidir. 9gar alinan mslumatlar bu iST-s aid
olarsa,0 zaman iST onu markerdsn ayrir.

) “Arcnet” sabakasinin avadanliglan “Ethernet” va “Token
Ring” sabakalarine nazaran daha ucuz olurlar, lakin hamin
avadanliglarin etibarliigi va mahsuldarliligi nisbatan asagi olur.

) “Token Ring” Usulu — “halgavari” topologiyaya malik olub
iIBM firmasi tarafindan taklif edilmisdir. Bu firmadan basqa, bu cir
sabakalarin avadanhglarini Proteon, 3 Com va Undermann - Bass
firmalari, sabaka program taminatini iss 3COM, Novell va Univation
firmalan istehsal edirlar. Bu Usul “Arcnet” Gsuluna oxsayir. 9sas farq
ondan ibaratdir ki, burada Ustlnlik mexanizmi vardir. Bunun
sayasinda bazi iST digarlarina nazaran daha tez markeri slds eds
bilirlar va onu bir gadar 6ztinds saxlamaq imkanina mail olurlar.

o LKS —da tipik programlardan istifade etmak maqgsadils
sabakada malumatlarin mibadilasi Uglin hansi protokoldan istifads
olunmasini bilmak lazimdir. Bels protokollardan bir ne¢asi mévcuddur.
9n genis yayilmis protokollar bunlardir.

. IPX, SPX va NETBIOS.

) IPX (internetwork Packet Exchange) — protokolu OSI
modelinin nagliyyat saviyyasinin protokoludur. O, ssbakanin asagi
saviyyalari ila interfeysa malikdir.

o SPX (Sequenced Packet Exchange) - daha yuiksak saviyya olan
seans saviyyasinin protokoludur. O, iPX, NETBIOS (Network Basic
input/ Output System — sabaka giris-¢ixis baza sistemi) protokollari
asasinda yaradilmisdir. Bunun vasitesila OSI modelinin sabaka,
nagliyyat va seans saviyyalarinin funksiyalari hayata kegirilir.

Mdiasir doévrds kompduterlarin  tatbig olundugu an mihim
sahalardan biri ds komplter sabakalaridir. Sabakalar bir cox
istifadacilar Ucglin vahid informasiya fazasinin yaradilmasini tamin edir.

Sabaka dedikda verilanlarin 6tlrllma vasitalari ile 6z aralarinda
birlasmis komputerlar toplusu nazarda tutulur. Verilanlarin otirtlmasi



vasitalari bir-biri ils alagslandirilmis komputerlar, peyk, telefon, radio
va S. Otlricular asasinda qurulmus rabits kanallarindan, kommutasiya
edici aparatlarindan, signal vericilarinin - muxtslif tiplarindan,
retranslyatorlardan va s.dan ibarat ola bilar.

Muasir sabakalari bir sira slamatlora - kompditerlar arasindaki
masafeya QOrs, tayinatina gors, topologiyaya gOra, goOstardiyi
xidmatlarin sayina goOra,paketlarin va deytagramlarin kommutasiya
usullarina goérs, Otirms midahitine goérs va s. alamatlera gora
tasniflasdirmak olar.

Komputerlar arasindaki masafeya g0ra soabakalar lokal va qlobal
olmagla iki grupa bélundr.

Qlobal sabakalara ham lokal ssbakalar,ham digar global sabakalar,
ham da ona ayrica gosulan va uzag masafada yerlasan komplterlar va
ya ayrica qosulan giris va ¢ixis qurgulan qosula bilar. Qlobal sebakalar
masafadadan asili olaraq sahar, regional, milli va transmilli olur. Bu
sabakalards masafs daha boyuk olur.

Lokal sabakalards global sabakalardan fargli olaraq komputerlar
arasindaki qisadir. Bu sabaklards kompiterlar arasindaki masafe bir
neca kilometra gadar ola bilar va onlar adstan mibadils sirati 1-dan
10-a va daha ¢ox Mbit/s olan suratli rabits xatlari ils alagalandirilirlar.
Bir ¢cox hallarda lokal kompiterlar sabakalari har hansi bir taskilat
(musssisa) daxilinda faaliyyat gostarir. Mahz bu xususiyysts goérs
sabakalar ¢ox vaxt korporativ sistemlar va ya sabakalar adlanirlar. Bels
olan halda kompduterlar bir qayda olaraq, har hansi bir otag, bina va ya
gonsu binalar daxilinds ola bilarlar.

Kompditerlarin hansi sabakada isloamasindan asili olmayaraq, hamin
onlara goyulmus program teminatinin  funksiyasina  gora
komputerlarin 6z resurslarini idars edsn va digar komputerlarls
mubadilani idars edan olmagla iki qrupa bolindr. KompuUterlarin 6z
resurslarini amaliyyat sistemi, sabakalarin resurslarini iss sabaka
program taminati idars edir. Sabaka program taminati ya ayrica paket,
ya da sabaka amaliyyat sistemi vasitasile hayata kegirilir.

Sobaka program teminatinda iyerarxik (agacabanzar) yanasmadan
istifads  edilir. Burada sarbast saviyyslar va onlar arasindaki
interfeyslar avvalcadan tayin olunmalidir. Bunun sayasinds digar



saviyyalara al daymamak sartils, ixtiyari saviyysnin programini
tokmillasdirmak mumkin olur. Sebaks program taminati ssbakanin
har xidmatinin reallasdiriimasi va istifadacinin bu xidmatdan istifads
etmasi Ugln yaradilir. Sabakada islamak Uglin tayin olunmus program
taminati istifadacilar tarafindan eyni zamanda istifads oluna bilar.

Sabaka program taminatinin islenmasini gaydaya salmagq va istanilan
komputer sistemlarinin garsiigh slagssini tagkil etmak magsadils
Standartlasdirma izra Beynaslxalg Taskilat (iSO — international Standart
Organization) aciq sistemlarin garsiligh slagasini tamin edsan Etalon
model (OSi- Open System interconnection) taklif edilmisdir.

Sobaka tesnifatinin diger bir novli ds topologiyalara gbérs
komputerlarin tasniflasdirilmasidir. Ssbaka topologiyasi dedikds
sabaka dlyunlarinin alags kanallari ils birlasdirilmasinin mantiqgi sxemi
basa dusuldr. Lokal sabakalarda ¢: monokanalli (lmumsin), dairavi
(halgavari) va ulduzvari topologiyadan istifads olunur.

Monokanalli topologiyada bittiin komputerlar bir kabels gosulur va bu
halda uzunlugu kicik olan kabeldan istifads edilir. Bu topologiyanin
asas musbat cahati ondadir ki, agar ayn-ayri komputerlarin isdan
cixmasi, sabakanin isina xalal gatirmir. Manfi cahati ondadir ki, asas
kabel zadalandikds butlin sabaks 6z is¢i funksiyasini itirir.

Ulduzvari topologiyada har bir komptterlar xisusi sabaksa adapteri
vasitasila ayrica kabells markazi govsaga gqosulur.Markazi qovsaq kimi
passiv birlasdirici va ya aktiv takrarlayicidan istifada edils bilar. Bu
topologiyanin manfi cahati ondadir ki, markazi gosagin isdan ¢ixmasi
zamani btin qovsaq 6z isini dayandirir va burada ¢ox boyik uzunluglu
kabeldan istifads edilir.

Dairavi topologiyada verilanlor “estafet”ds oldugu kimi bir
komputerdan digarina oOturulir. 9gar har hansi bir komputer ona aid
olmayan verilanlari gabul edibss, onda hamin komputer o verilanlari
dairavi istigamatda o biri komputers 6turr.

Kompduter viruslari taxminan 1980-ci illarin avvallarinds meydana
cixmisdir. «KKompdter virusu» termini 1984-cl ilde ABS-da kegirilan
informasiya tahlUkasizliyi Gzra 7-ci konfransda Fred Koen tarafindan
isladilmisdi. Komputer viruslarinin imumi gabul edilmis tarifi yoxdur.
Biz asagidaki tarifdan istifade edacayik. Kompditer virusu - els



programdir ki, 6zinU tsxminan bioloji virus kimi apanr: ¢oxalr,
maskalanir va ziyanh tasirlar gostarir (smaliyyatlar yerina yetirir).
Viruslar asagidaki alamatlara gors tasnif etmak olar:

. yasayis mihitins gora:
Il. fayl viruslar (com, exe, bat, doc viruslari),
1. yiklama viruslart,

IV. makro viruslar;

e yasayis muhitini yoluxdurma usuluna gors: rezident va geyri-
rezident;

e omaliyyat sistemina gora: MS-DOS viruslari, Windows viruslari,
*NIX viruslari va s.;

e destruktiv imkanlarina gora: ziyansiz, tahlikssiz, tahliksli, ¢ox
tohlukali;

e virus algoritminin xdsusiyystlarine go6ra: «talaba» viruslari,
kompanyon-viruslar,  «soxulcanlar»  (worm),  «stels»-viruslar
(«goriinmaz» viruslar), «polimorf»-viruslar (6zusifrlanan viruslar),
sabaka viruslari va s.

Viruslarin yaradilmasi. Har gin 10-15 yeni nOv virus meydana cixir.
Viruslarin miqdari handassi silsile Uzrs artir. Bunu statistika va real
hayat tasdiq edir. 1990-ci ilds taxminan 500 virus, 1992-ci ilds - 3 000,
1994-ci ilds - 5 000, 1996 — 9 000, 1999 — 30 000, 2001 - 50 000,
2004-ct ilds 112 000-dan ¢ox virus malum idi.

Komputer viruslarinin sayinin artmasi ilk névbada onunla baghdir ki,
programlasdirmani bir gadar Oyrandikdan sonra istanilan saxs virus
yaza bilar. Bu isde ona leqal va qeyri-leqal adsbiyyat, viruslarin
yazilmasi Ugln xdsusi program taminati kémak eds bilsr. Hatta
muxtalif mutasiya generatorlari movcuddur ki, birinci kurs talabasinin
yaratdigi sads virusdan onun kémayi ils mirakkab virus yaratmagq olar.

Viruslarin yayilmasi. Sebaka va kommunikasiya texnologiyalarinda har
bir yenilik viruslarin yaradilmasi va yayilmasi t¢ln yeni imkanlar, yollar



acir. Yaxin vaxtlara kimi viruslar disketlar va digar dasiyicilar vasitasi ils
yayilirdi, internet viruslar Giclin genis magistral acdi. Komputer viruslar
Internetdas bioloci viruslarin real diinyada yayidmasindan daha siratla
yayilir. 2003-cl ilds Slammer "soxulcani” 10 dagigs arzinds 75 min
komputer yoluxdurmusdu. 1999-cu ilds ilk dsfs diinya miqyasinda
virus epidemiyasi yaranmisdi. Melissa virusu on minlarla komputeri
yoluxdurmus va 80 milyon dollar ziyan vurmusdu. Bu insidentdan
sonra dinyada antivirus programlara boyuk talab yarandi. 2000-ci ilin
mayinda Melissanin rekordunu bir ne¢s saat arzinds milyonlarla
komputeri yoluxdurmus | Love You! virusu tazaladi. Praktik olaraq
virusla "yoluxdurmag" mumkin olmayan fayl névi galmamisdir. Artiq
mobil telefonlari vea program taminatindan istifade edsn dizar
qurgulan yoluxduran viruslar da stratla yayilr.

Virus muslliflari  takce texnoloci zaifliklardan deyil, "psixoloji"
zoifliklardan das istifads edirlor. Tadqgigatlar gostarmisdir ki, Anna
Kournikova, Sean Connery, Julia Roberts, Elvis Presley Lives kimi
viruslardan aziyyat ¢akmis har besinci internet istifadagisi edilmis
xabardarhglara baxmayarag hamin adl qosma fayllari acmisdilar.
Antivirus programlarinin ndvlsri. Viruslarla mibariza programlarinin
bir neca novl var - skanerlar (basga adi. faglar, polifaglar), disk
mufattis/ari (CRC-skanerlar), rezident monitorlar ve immunizatorlar.

Skanerlar. Antivirus skanerlarin is prinsipi fayllarin va sistem
yaddasinin yoxlanmasina va onlarda malum va ya yeni (skanera
malum olmayan) viruslarin axtarisina asaslanir. Malum viruslarin
axtans! Ucln «maska»lardan istifads edilir. Virusun maskasi konkret
virus Uctin spesifik olan musyyan sabit kodlar ardicilligidir. Bir ¢ox
skanerlarda hamgcinin «evristik skanlama» alqoritmlarindan istifads
edilir, yani yoxlanan obyektds komandalar ardicilligi analiz edilir,
musayyan statistika toplanir ve har bir yoxlanan obyekt Ugin garar
qgabul edilir («ola bilsin yoluxub» va ya «yoluxmayib>).

Disk mdufattislari. Disk muifattislarinin (CRC-skanerlarin) is prinsipi
diskda olan fayllar va sistem sektorlarn tgtin CRC-camlarin (nazarst
camlarinin) hesablanmasina asaslanib.



Rezident monitorlar. Rezident monitorlar - daim operativ yaddasda
yerlasan va diskls va operativ yaddasla aparilan amaliyyatlara nazarst
edan programlardir. Mahz bu programlar sistemin real yoluxma anina
kimi virusu askarlamaga imkan verir (avvalki ikisindan fargli olaraq).

Immunizatorlar. immunizatorlarin iki névi var:

1. yoluxma barads malumat veran immunizatorlar

2. har-hansi ndv virusla yoluxmanin garsisini alan immunizatorlar.
Onlardan birincisi adstan fayllarin sonuna yazihr va har dafs fayl
isladikda onun dayismasini yoxlayir. Bu immunizatorlarin bir négsani
var - stels-virusla yoluxma barads malumat vermays gabil deyil. Buna
gora bu immunizatorlar hazirda praktikada istifads edilmir. ikinci nov
Immunizator sistemi har hansi muayysan nov virusla yoluxmagdan
muhafizs edir. Diskds fayllar ele modifikasiya edilir ki, virus onlar artiq
yoluxmus fayl kimi gsbul edir. Rezident virusdan muhafize Ggln
komputerin yaddasina virusu imitasiya edan program yuklanir. Virus
isa dusdiikda onunla rastlasir va hesab edir ki, sistem artiq yoluxub.

MOVZU

Kompliter sabakalarinda informasiya tahlikasizliyinin tamin
olunmasinin texnoloji aspektlari.

informasiya tshliikasizliyinin  tamin olunmasi problemi kompleks
yanasma talab edir. Onun halli tgln tadbirlari asagidaki saviyyslara
bolmak olar:

e ganunvericilik tadbirlari;
e inzibati tadbirlar;

e toaskilati tadbirlar;

e program-texniki tadbirlar.

Qanunvericilik  tadbirlari  muvafiq ganunlari, normativ aktlar,
standartlari va s. shats edir. Toaasslflo geyd etmak lazimdir ki,



ganunvericilik bazasi butin 6lkslards praktikanin talsblarindan geri
galir. Qanunvericilik saviyyasinin funksiyalarina aid etmak olar:

e informasiya tahlikasizliyinin pozucularina garsi negativ minasibat
yaratmag va onu dastaklamak;

e informasiya tahlikasizliyi probleminin vacibliyini har zaman geyd
etmak;

e resurslari  tadgigatlarin  an muhim istigamatlarinda
comlasdirmak;

e tohsil faaliyyatini koordinasiya etmak.

Qanunvericilik saviyyasinda hliqugi aktlar ve standartlar xtsusi diggats
layigdir. Standartlarin arasinda «Narinci kitab», X.800 tévsiyslari, 1ISO
15408 («Umumi meyarlar»), ISO 17799 standartlari daha genis yayilb.

inzibati tadbirlarin asas magsadi tagkilatda informasiya tahlikssizliyi
sahasinds tadbirlar programini formalasdirmag ve onun yerina
yetirilmasini zaruri resurslar ayirmagla va islarin vaziyystine nazarst
etmakla yerina yetirilmasini tamin etmakdir. Tadbirlar programinin
asasini tagkilatin 6z informasiya aktivlarinin mihafizasina yanasmasini
aks etdiran informasiya tahltkasizliyi siyasati taskil edir.

informasiya tshlikasizliyi siyasati — taskilatda maxfi verilanlsrin va
informasiya proseslarinin - mihafizesi Uzre gabaqglayici tadbirlar
kompleksidir. informasiya tahlikasizliyi siyasstinin islanmasinin asas
istigamatlari asagidakilardir:

1. Hansi verilanlari ve hansi ciddiyystle muhafizs etmak lazim
oldugunu musayyanlasdirmak;

2. Musssisaya informasiya aspektinds kimin ve na hacmda ziyan
vura bilacayini miisyyanlasdirmak;

3. Risklarin hesablanmasi va onlarin gsbuledilan saviyysyadak
azaldilmasi sxeminin miasyyan edilmasi;

4. Planlasdirilan btiin texniki va inzibati tadbirlarin tasviri;

5. Baxilan programin igtisadi giymatinin hesablanmasi;

6. Mdusssisenin  rahbarliyi  tersfindesn  tesdiq  olunma va
sanadlasdirms;



7. Hayata kegirilma.

Taskilati tadbirlar informasiya miuhafizasinin ssmarali vasitalarindan
biri olmagla yanasi, qurulan bitiin muhafizs sistemlarinin asasini taskil
edir. Taskilati tadbirlar asagidaki movzular shats edir:

o saxsi heyatin idarsolunmasi;

) fiziki mUhafizs;

o sistemin is gabiliyystinin saxlanmasi;

o tohllkasizlik rejiminin pozulmasina reaksiya;

o barpa islarinin planlasdiriimasi.

Biz asagidaki program-texniki tadbirlari nazsrdsan keciracayik:
identifikasiya  ve  autentikasiya, icazslarin  idarsolunmasi,

protokollagsdirma va audit, kriptografiya, ekranlasdirma. identifikasiya
va autentikasiya. identifikasiya (ingilis dilinds identification)
istifadaciya (ve ya miayyan istifadaginin adindan faaliyyat gostaran
prosess) 6zunu adlandirmaga (6z adini bildirmays) imkan verir.

Autentikasiya (ingilis dilinds authentication) vasitasi ils ikinci taraf
amin olur ki, subyekt dogrudan da 6zini gsleama verdiyi saxsdir.
Autentikasiya s6zuntn sinonimi kimi ¢ox vaxt “hagiqiliyin yoxlanmasi”
isladilir. Subyekt asagidaki manbalardan an azi birini tagdim etmakls
0zundn haqigiliyini tesdig eda bilar:

bildiyi nayi isa (parolu, saxsi identifikasiya ndmrasi, kriptografik acar);
sahib oldugu nayi isa (saxsi kart va ya digar tayinath analoji qurgu);

Ozunun tarkib hissasi olan nayi iss (sas, barmaq izlari va s., yani
6zUnun biometrik xarakteristikalarini).

Autentikasiyanin an genis yayilmis novl paroldur. Daxil edilmis parol
va istifadagi Uclin avvalcadan verilmis parol miqgayisa edilir. Onlar Ust-
Usts disdikdas istifadacinin haqiqiliyi tasdiglanmis sayilir.

Parollarin an baslica nbgsani onlarin elektron als kegirilmasidir. Praktik
olarag yegana ¢ixis yolu rabits xatlari ila Otlrtlmazdan avval parollarin
kriptografik sifraloanmasidir. Asagidaki tadbirlar parol muihafizasinin
etibarini artirmaga xeyli imkan verir:



e texniki mahdudiyyatlar goyulmasi (parol ¢ox qisa olmamalidir,
parolda harf, raqgam, durgu isarslari olmalidir va s.)

e parolun faaliyyat middatinin idars olunmasi, onlarin vaxtasiri
dayisdirilmasi;

e parollar faylina icazanin mahdudlasdiriimasi;

e sistema ugursuz daxilolma cahdlarinin mahdudlasdiriimas;

e istifadacilarin talimatlandiriimasi;

e parol generasiya edan programlarin istifadasi.

Sadalanan tadbirlari hamiss, hatta parolla yanasi digar autentikasiya
metodlari istifads olundugu halda da tatbiq etmak magsada uygundur.
Biometrik xarakteristikalara nazarst qurgulari mirakksb va bahadirlar,
buna gora da yalniz tahliikssizliys ylksak talablar olan taskilatlarda
istifads olunurlar.

icazalarin idars edilmasi. icazalsrin idars edilmasi subyektlsrin
(istifadaci va proseslarin) obyektlar (informasiya ve digar komplter
resurslar) Uzarinds yetina yetira bilacayi amaliyyatlarn musayyan
etmaya va onlara nazarat etmaya imkan verir. icazalsrin mantigi idars
edilmasi (icazalarin fiziki idars edilmasindan fargli olaraq) program
vasitalari ila realizs olunur. Masalanin formal qoyulusuna baxag.
Subyektlar macmusu vs obyektlar toplusu var. icazslarin mantiqi
idarsolunmasi har bir (subyekt, obyekt) cuti UGclin yolverilan
(mimkin) samaliyyatlar ¢coxlugunu muisyysn etmakdan va goyulmus
gaydalarin yerina yetirilmasina nazarat etmakdan ibaratdir.

(Subyekt, obyekt) minasibatini cadval saklinds tasvir etmak olar.
Cadvalin satirlarinds subyektlar, sltunlarinda obyektlsr sadalanir.
Satir va sUtunlarin kasisdiyi xanalarda verilan icaze névlsri ve alave
sartlor (masalan, vaxt va harakatin makani) yazilir. icazslarin mantiqi
idars edilmasi moOvzusu — informasiya tshlikasizliyi sahasinds an
murakksab mdvzudur. Sebab ondadir ki, obyekt anlayisinin 6z (demali
icaza nOvlari da) servisdan servisa dayisir. @msaliyyat sistemi Ucgln
obyekt fayl, qurgu va prosesdir. Fayl va qurgular t¢lin adstan oxuma,
yazma, yerina yetirma (program fayllari tigtin), bazan da silma va slavs
etma hiquglarina baxilir. Ayrica hiquqg kimi icaza salahiyyatlarinin
digar subyektlara verma imkanina baxila bilar (sahiblik hiququ).



Proseslari yaratmaq ve mahv etmak olar. Muasir amaliyyat sistemlari
digar obyektlarin varhigini da mimkin eds bilar.

icaza hillquguna nazarst program mduhitinin mixtslif komponentlari -
amoaliyyat sisteminin ndvasi, slave tahlikasizlik vasitalari, verilanlar
bazasini idarsetma sistemi, ara vasitagi program taminati (masalan,
tranzaksiyalar monitoru) tarafindan hayata kegirilir. Protokollasdirma
va audit. Protokollasdirma dedikds informasiya sisteminds bas veran
hadisalar hagginda malumatin geyd edilmasi va toplanmasi basa
distltr. Audit - toplanan informasiyanin analizidir. Audit operativ
(demak olar ki, real vaxtda) ve ya dovri (masalan, ginds bir dsfs)
aparila bilar. Protokollasdirma va auditin realiza olunmasi asagidaki
magsadlari gudur:

e istifadac¢i ve administratorlarin hesabat vermali olmasini tamin
etmoak;

e informasiya tahliikasizliyini pozma cahdlarinin askar olunmasi;

e problemlsrin askar olunmasi ve analizi UGcln informasiyanin
taqdim olunmasi.

Ekranlasdirma. Ekranlasdirma vacib tshliikasizlik mexanizmlarindan
biridir. Bu mexanizmin sabakalararasi ekran (ingilis termini firewall)
adlanan realizalari olduqgca genis yayilib. Ekranlasdirma masalasinin
goyulusu asagidakindan ibarstdir. Tutaq ki, iki informasiya sistemi var.
Ekran - bir ¢oxlugdan olan istifadacilarin digar ¢oxlugun serverlarins
muracistlarini nizamlayan vasitadir. Ekran 0z funksiyalarini iki sistem
arasindaki battin informasiya axinina nazarat etmakls yerina yetirir,

on sads halda ekran iki mexanizmdan ibaratdir, onlardan biri
verilanlarin yerdayismasini mahdudlasdirir, digari isa aksina, bu
yerdayismani hayata kecirir. @n Umumi halda ekrani (yanmsaffaf
pardani) stzgaclar (filtrlar) ardiciligr kimi tasavvir etmak alverislidir.
Stizgaclardan har biri verilanlari (tutub) saxlaya bilar, va ya onlari
dorhal "digar terafs” "ata bilar". Bundan basga, analizi davam
etdirmak tgln verilanlari névbati siizgaca Otlirmak, adresatin adindan
verilanlari emal edarak naticani géndarana gaytarmaq olar. Cox vaxt
ekrani 7-saviyyali OSI etalon modelinin Ggtinclt (sabaka), dordinci
(nagliyyat) va ya yeddinci (tatbiqi) saviyyslarinds realiza edirlar. Birinci
halda ekranlasdiricc marsrutizator, ikinci halda - ekranlasdirici



nagliyyat, tGglncu halda - ekranlasdirici sltiz alinir. Har bir yanasmanin
0z UstUnluklari va nogsanlan var; hibrid ekranlara da rast galinir,
onlarda gostarilon yanasmalarin an yaxsi cahatlarini realiza etmays
cahsirlar.

Muasir kriptografiyanin  predmeti informasiyani  badniyyatlinin
muayyan amallarinden muhafize etmak Gc¢lin istifads edilan
informasiya cevirmalaridir. Kriptografiya konfidensialligi, bitovliys
nazarati, autentikasiyami  ve  musalliflikdsn  imtinanin  geyri-
mumkanliytina tamin etmak tglin tatbiq edilir.

«Kriptografiya» s6zu kryptos (‘gizli') ve graphos ('yazi') yunan
sozlerindan yaranmusdir. Sifrleama proseduru adstan miuayyan
kriptografik algoritmdan va acardan istifadeni nazardsa tutur.
Kriptografik algoritm — malumatlarin ¢evrilmasinin miayyan tsuludur.
Acar iss cevirma Usulunu konkretlasdirir. Muasir kriptoqgrafiya o
prinsipdan cixis edir ki, kriptografik ¢evirmanin maxfiliyi yalniz acarin
maxfi saxlanmasi ila tamin edilmalidir.

ilk kriptosistemlar artiq bizim eranin avvalindes meydana cixir.
Masalan, mashur Roma sarkardasi Yuli Sezar (e.s. 100-44-ci illar) 6z
yazismalarinda indi onun adini dasiyan sifrdan istifads edirdi. Muasir
ingilis slifbasina tatbiqds bu sifr asagidakindan ibarat idi. Adi slifba
yazilirdi, sonra onun altinda hamin slifba, lakin sola t¢ harf dovri
strdsma ils yazilirdr:

Simmetrik sifrloamanin asas ndgsani ondan ibaratdir ki, maxfi acar
ham gbndarana, ham da alana malum olmalidir. Bu bir tarafdan maxfi
acarlarin tam meaxfi kanalla géndarilmasi problemini yaradir. Digar
torafdan alan teraf sifrlanmis ve desifrlanmis malumatin varhg
asasinda bu malumati konkret gondsrandan almasini siibut eds
bilmaz. Clnki bels malumati o 6zl ds yarada bilar.

Asimmetrik kriptografiyada iki acardan istifads olunur. Onlardan biri -
aciq acar (sahibinin tnvani ils birlikds nasr oluna bilar) sifrlama Ggtn
istifada olunur, digari - gizli acar (yalniz alana malum) desifrlama Ugin



istifada olunur. Ragamsal imza algoritmlarindas gizli agar sifrleama, aciq
acar isa desifrlama Ucln istifads edilir. Agiq acara gora uygun gizli
acann tapilmasi ¢ox boylk hacmds hesablamalar tslsb edir,
hesablama texnikasinin hazirki inkisaf saviyyssinds bu masala geyri-
mumkun hesab edilir.

Asimmetrik sifrlama sisteminin istifadasini illiistrasiya edir. Asimmetrik
sifrlema algoritmlarine misal olarag RSA, ElGamal, S$Snorr va s.
algoritmlarini gostarmak olar. Asimmetrik kriptografiyanin asas
catismayan cahati suratin asagi olmasidir. Buna goéra onlar simmetrik
metodlarla birgs isladilir. Masalan, acarlarin gondarilmasi masalasini
hall etmak Gg¢lin avvalca malumat tesadifi acarla simmetrik metodla
sifrlanir, sonra hamin tasadifi acan alan tarafin acig asimmetrik acari
ila sifrlayirlar, bundan sonra malumat va sifrlanmis acar ssbaka ils
otaraldr.

Asimmetrik metodlardan istifade etdikds, (istifadaci, aciq acar)
cutiinin haqiqiliyina zemanat talab olunur. Bu masalanin halli Gglin
roageamsal sertifikatdan istifads edilir. Ragamsal sertifikat xtsusi
sertifikasiya markazleri tarafindsn verilir. Ragamsal sertifikatda
asagidaki verilanlar olur: sertifikatin seriya nomrasi; sertifikatin
sahibinin adi; sertifikatin sahibinin aciq acari; sertifikatin faaliyyat
muddati; elektron imza algoritminin identifikatoru; sertifikasiya
markazinin adi ve s. Sertifikat onu veran sertifikasiya markazinin
ragemsal imzasi ils tasdiq edilir. Bltovllys nazarat Gglin kriptografik
hes-funksiyalar istifads edilir. Hes-funksiya adatan musayyan algoritm
soklinda realiza edilir, bela algoritm ixtiyari uzunluglu malumat Ggln
uzunlugu sabit hes-kod hesablamaga imkan verir. Praktikada 128 bit va
daha artig uzunlugda hes-kod generasiya edsan hes-funksiyalardan
istifada edilir.

Komplter sabakasinin yaranmasi Ugtin an azi iki kompdterin bir-birina
gosulmasi lazimdir. Sabaka harada va na dgtn istifada olunur? sualini
versaniz, bu suala indi ¢ox rahat cavab tapmaq olar. Masalan, bu gin
ofislards, nasriyyatlarda, kompiter klublarinda vsa ya beynalxalq
informasiya muibadilslsrinds kompiiter sabakalari vacib rol oynayir.
9gar bir firmanin mudiri Gmumi sanadin batn iscilar Ggln sl ¢atan
olmasini istayirss, 0, komputer sabakasindan istifads edarak bu isi



rahatca hayata kecirir. Nasriyyatda islayan dizayner 6z komptiterinda
hazirladigi jurnalin Gz gabigini ¢cap etmadan sef redaktora gostarmak
va rayini bilmak istayirss, sadaca olaraq sefin kompditerina jurnalin iz
gabigini gbndarir va danisig programi vasitasi ila onun rayini alr.
Oyun klublarinda tak oynamaqdan bezan usaglar bir-birilari ils sabaka
vasitasi ila oynaya bilirlar. Beynalxalg kompiter sabakalari ila xUsusi
program taminati ils xaricds yasayan qohumlarnnmin Gzlarini
komputerds g0ra va saslarini rahatca esida bilarlar.

Hagiqi sabakalardan c¢ox-¢cox avval alimlar fargli iki sistemin
malumatlarinin hansi yolla boltsdirilmasi hagginda mizakirs etmaya
baslamisdilar. Yaqin ki siz ds ilk komputer sabakasinin ARPANET
oldugunu esitmisiniz. Amerikanin ARPANET Advanced Research
Projects Agency(ARPA) adli agentliyi tarafindan qurulmusdur. ARPA
1958-ci ilds qurulan ve Amerika dovlati Uclin yuksak texnologiyalar
diizaldan agentlik idi. 1972-ci ilde adi DARPA(Defence Advanced
Research Agency) kimi dayisdirildi, 1993-cli ilds takrar ARPA, 1996-ci
ilda isa takrar DARPA oldu. DARPA kompliter sabakalari ila bagl fargli
olan fikirlari bir araya gatirarak mumi sistem dizsltdi. Bu agentlik
vasitasi ila komputer sabaka layihalari, internetin tamalini goymus
TCP/IP va buna banzar texnologiyalar yaradildi. 9lbatts, bels sual
yarana bilar ki bas mainframe-lar hara yox oldular. 80-ci illarda
iBM(ay bi em) PC(pi si)Personal Computer- fardi kompdter fikrini irali
surdd. Bu komputerlards hatta programlasdirma taminati da olacaqdi
(DOS, Windows).

Naticade PC va ya mini-computer adlandirnlan bu komputerlarin
dinyadaki sayr milyonlara, milyardlara catdi. Mainframe-lar
texnologiyadaki yeniliklara baxmayaraq ilk yaradildiglari magsada hals
da xidmat edirlar. Miayyan hadd daxilinds hesablamaya ehtiyaci olan
firmalar prosessoru IBM As400 olan masinlardan va buna banzar
mainframe sistemlarindan hals ds istifads edirlar.

Mainframe almaq imkani olmayan firmalar G¢tin mini-computer/PC
sabakalari sistemi yaradildi. Onlardan bazilari Novell-in Netware
(Netveyr) sistemi, Microsoft-un NT-si va onlarin davami olan Windows
2000, XP, Vista, Windows 7 buna misal ¢akils bilarlar.



Bu bdlmada kompiiter sabakalarinin hansi névlsrinin oldugunu va
sabaka qurasdirmaga garar verarken hansi saha Ugclin, hansi sabaks
formasindan, dizaynindan istifada edacayiniz haqgda genis izah verilir.

LAN, WAN va digar Saha Sabakalari (Area Networks)

Miuxtalif tip komplter ssbaka dizaynlarinin kateqoriyalasdirilmasi
ucln bir yol var. Onlari fiziki sahasi va migyasina gors qruplasdirmag.
inkisaf tarixi ssabablarindan, biitiin dizayn tiplsri demsak olar Kki,
musayyan sahaya g0ra yaradilmisdirlar. Asagida onlari gora bilarsiniz:

LAN - Local Area Network (yerli saha sabakasi)
WLAN - Wireless Local Area Network (simsiz yerli saha sabakasi)
WAN - Wide Area Network (genis saha sabakasi)

MAN - Metropolitan Area Network (metropoliyan (paytaxt) sahas
sobakasi)

SAN - Storage Area Network, System Area Network, Server Area
Network va ya bazan Small Area Network (bir cox adi var asas Storage
Area Network (saxlama saha sabakasi) kimi taninir)

CAN - Campus Area Network, Controller Area Network bazan Cluster
Area Network bir ¢cox adi var. 9sas Controller Area Network (nszarst
saha sabakasi) kimi taninir)

PAN - Personal Area Network (saxsi saha sabakasi)
DAN - Desk Area Network (idarsetma saha sabakasi)

LAN va WAN asas orijinal saha sabakasi kateqoriyalandir, galanlar illar
boyunca texnologiyanin inkisafi iraliladikca yaradilmisdirlar va yaginki
bundan sonrada yenilari yaradilicaqgdirlar.

LAN Nadir?

LAN - Local Area Network (Yerli Saha S$abakasi). Bu forma kicik
ofislardas, ev daxili va ya kicik kompditer klublarinda istifads olunur. Bu



tip vasitasi ils evds, isda va ya klubda oyun oynamag, o biri komplitera
gosulmus printerdan yazi cap etmak olar. Sabaka tipi na gqadar boyik
olursa olsun onun tarkibinds LAN(lar) olur. Butin boyuk sabakalar
kicik LAN sabakalarini birlasdirmak Ug¢lin mévcuddurlar ve ya o
sababdan yaraniblar.

WLAN Nadir?

WLAN - Wireless Local Area Network (simsiz yerli saha sabakasi). Bu
da LAN demakdir. Hom Ustiin, ham ds manfi cahatlari var. Ustln
cohati evin ya da ofisin igarisinds ayaginiza dolasacaq ve ya divarin
desilmasina sabab olacaq kabellarin olmamagidir. Manfi cahati onun
hala inkisaf etmakdsa olmasidir ki, texnologiya komptter oyunlar va
hacmi bdyik programlarin talablarini hale ki 6days bilmir. Amma
sanadlari sabaka vasitasi ila bolismak onun Gglin problem deyildir.
Ustlin cahati 6tlirma radiusu Uzra dairavi formada baglanti qura bilir.
Kabel kimi tak istigamatli baglantidan asil olmur.

WAN Nadir?

WAN - Wide Area Network (genis saha sabakasi). LAN-in maksimum
ahata sahasi bir binadirsa, WAN (ctin bu shates sahasi saharin bir nec¢s
rayonu, yer kirasinin tamami desak yalan olmaz. olbastta ki, burada
istifada olunan texnologiyalar LAN-dan farglanir va daha bir negas cihaz
alava olunur.

informasiya Camiyystinin elmi-nazari asaslarinin  tadgigi, etibarl,
dayanigl va tahlikasiz elektron idarsetma (e-htkumsat, e-baladiyys ve
s.) texnologiyalarinin islanilmasi sahasinds mihim elmi naticalar alds
olunmusdur. informasiya camiyyatinin elmi-nazari, informasiya
igtisadiyyati, tahsil prosesinin informasiyalasdiriimasi, informasiya
tohllkasizliyi, o cimladan, informasiya camiyyatinin formalasma
marhalalari, informasiya ingilablar, informasiya ekologiyasi,
informasiya  madaniyysti, informasiya menecmenti, internet-
jurnalistikanin formalasdirilmasi problemlari, informasiya Camiyyatinin
onlayn monitoringi sisteminin islenilmasi, internetdan istifadanin
analizi Ggln metodlarin islanmasi, muxtslif tsyinath korporativ
informasiya fazalarinin (e-elm, e-madaniyyst, e-turizm va S.)



formalasdirimasi  va reallasdirilmasi  problemlasri, e-hOkumsat
muhitinds e-sanadlarin intellektual emal va ddvriyyasi sisteminin
islanilmasi, informasiya resurslarinin hayat tsiklinin idars olunmasi,
spamlarla mibariza metodlari, internet asililigi ils mibariza Gsullarinin
islanilmasi, informasiya mduharibasi  texnologiyalar, elektron
demokratik tasisatlarin reallasdirilmasi texnologiyalarinin islanmasi, e-
hokumat muhitinds ddévlat sirrinin tamin olunmasi mexanizmlarinin
islanmasi, veb-resurslarin  formalasdirlmasi va idara olunmasi
mexanizmlarinin islanmasi, onlayn tahsil mihitinin formalasdirilmasi
va idars olunmasi, 6lkemizds IKT igtisadiyyatinin digsr igtisadi
sahalarla garsihgh tasirinin arasdirilmasi va inkisaf tendensiyalarinin
modellasdirilmasi, internetin tanzimlsnmasi problemlarinin tadgiq
olunmasi istigamatinds elmi-nazari ve praktiki islar aparnlr.
informasiya Camiyyasti sahasinda dovlst siyasati istigamatinds gsbul
olunmus dévlst programlari va ganunlarindan irsli galan masalalarin
hallinds bilavasite istirak edilmis, "Elektron Azarbaycan" Dovlst
Programi ¢argivasinda institutun garsisina goyulan masalalarin halli
istiqgamatinda islar aparilir.

MOVZU



Elektron imza.

Elektron imza elektron formada olan verilanlar blokudur, digar
verilanlarla (elektron sanad, program fayllar va s.) mantigi alagsli olur
vo hamin verilanlarin musallifini birgiymatli identifikasiya etmaya
imkan verir. Ragamsal imza elektron imzanin ndvlarindan biridir,
musllifin identifikasiyasindan savayi bir ne¢a alave funksiyani hayata
kecirir. Rageamsal imza adstan asimmetrik kriptografiyaya asaslanir.
Ragomsal imza konkret mslumata (matns, fayla ve ya ixtiyari
uzunluglu istanilen bitlear yiginina) slave olunan ve asagidaki
funksiyalari tamin etmays imkan veran sabit uzunluglu informasiya
blokudur:

e moalumatin musallifinin identifikasiyasi va autentikasiyasi;

e moalumatin butovliytins nazarat;

e moalumatin  mausallifliyinden  imtinanin  geyri-mumkdnltyins
zomanat.

Malumatin ragemsal imzasi malumatin 6ztindan va imzalayanin gizli
acarnindan asilidir. Ragamsal imza iki algoritm ile realiza edilir:
rageamsal imzanin yaradilmasi algoritmi va ragamsal imzanin
yoxlanilmasi algoritmi. Regamsal imza alqoritmlarina misal olarag RSA,
DSA, ECDSA, ElGamal, Snorr, QOST R 34.10-2001 va s. algoritmlarini
gOstarmak olar. Ragamsal imzanin is prinsipi. Agiq acarl kriptografiya
asasinda ragamsal imzanin is prinsipine baxaq. Tutaq ki, har hansi A
istifadagisi miayyan malumati imzalamalidir. Bunun Ugln o, hes-
funksiyanin kdmayi ils bu malumatin hes-kodunu hesablayir va onu
Ozunan gizli acar ils sifrlayir. Sifrlanmis hes-kod malumata slava edilir.
Belalikls, malumatin ragamsal imzasi alinir. imzanin yaradilmasi sakil
4-da gostarilib.

Sistemin istanilan istirakgisi imzalanmis sanadi aldigda A istifadagisinin
imzasini yoxlaya bilar. Bunun Uclin o, hes-funksiyanin komayi ils
alinmis malumatin hes-kodunu yaradir. Sonra malumata birlasdirilmis
sifrlenmis hes-kodu A istifadacisinin aciq acan ils desifra edir ve
alinmis desifra edilmis hes-kodu 6zinin yaratdigi hes-kodla mugayisa
edir. Onlar Ust-Usta dusurlarss, imza haqiqi hesab olunur. aks halda
imza radd olunur. Gizli agar yalniz A istifadsgisina maxsus oldugundan



aydindir ki, mslumati da yalniz o imzalaya bilsrdi. imzanin yoxlanmasi
sakil 5-da gOstarilib

Elektron hdkumat - har hansi bir 6lkanin dovlst strukturlarinin hamisi
hagginda malumatlarin har bir vatandas Ucln acgig olan sabakadas
yerlasdirilmasi demakdir. Yani har bir vatandas har hansi bir nazirlik va
komitadan tutmus, manzil-tasarrifat idarasi ile maktabs gadar olan
idarsnin mévcud durumu, bu qurumlara muracist etmanin gaydalarini
istanilan vaxt alds eds va bu taskilatlara els elektron rabits vasitasils
muraciat eds bilar.

Mitaxassislar hesab edirlar ki, "elektron hokumat"in qurulmasi dlkada
hakimiyyat strukturlarinin saffaf faaliyyat gbstarmasina gatiracak.
Dunyanin inkisaf etmis Olkalarinin aksariyystinds "elektron hokumat"
faaliyyat gostarir. Azarbaycanda "elektron h6kumat" layihasi "Elektron
Azarbaycan™ dovlst programi ¢arcivasinds hayata kegirilir.

Azarbaycan MDB makaninda "elektron hdkumat" layihasi Uzarinds
islarin aparildigi 4-ct 6lkadir. Hazirda hayata kecirilan program dlkada
"elektron hokumsat"in qurulmasinin hazirhq islarinin 2008-ci ilda
bitacayini va bundan sonra daha 4 il arzinds hayata kegacayini
nazarda tutur. Mltaxassislarin fikrinca, Azarbaycan camiyyatindas olan
komplter vs informasiyadan istifade madaniyyati elektron
hokumatinin qurulmasi tgln bir gadar daha da inkisaf etmalidir.

Elektron imza - elektron formada olan verilanlar yigimidir, digar
verilanlarla (elektron sanad, program fayllari va s.) mantiqi slagali olur
va Dbuverilanlaryigimini  yaradan (generasiya edsan)  saxsi
birgiymatli identifikasiya etmaya imkan verir.

Elektron ragem imzas. Elektron imzanin novlsrindan biridir,
asimmetrik sifralamays asaslanan texnologiyadan ibarstdir. Ragam
imzasi  konkret maslumata (matns, faylave ya ixtiyari uzunluglu
istanilan bitler  yigimina) alave olunan  va  Xxususi:
malumatin masallifinin identifikasiyasi Vo
autentikasiyasi; malumatin bttovitylnin tasdiqi (sanksiyasiz



dayisilmalarin yoxlugu); malumatin musllifliyindsn imtinanin geyri-
mumkanliyina zemanat kimi sartlari tamin etmaya imkan veran geyd
olunmus (sabit) uzunluglu informasiya blokudur.

Fiziki saxsin alla yazilmis imzasinin analogu olub, bagl ERi acarindan
istifade etmakla elektron verilanlarin kriptografik dayisma naticasinds
simvollar ardiciligr kimi tasvir edilir. Bagl ERi acari aciq ERi acar
istifadacisinin informasiyanin tamligini va dayismazliyini tayin etmaya
sorait yaradir.

Elektron imza Elektron dinyada sexsiyyati miayysnlasdirma
vasitasidir.

Elektron imza anlayisi GUmumi xarakter dasiyib, insanlarin sl imzalarinin
ragamli ceviricilardan kecirilmis, barmaq izlari, sas kimi bioloji
alamatlarinin  ragamli geviricilardan kegcirilmis va s. biometrik
alamatlarin elektron halda kimliklsrinin dogrulanmasini tamin edan
vasitadir.

Elektron imza va elektron ssnad haqqinda Azarbaycan Respublikasinin
Qanunu - Maddas 1

“Elektron imza - digar verilanlara alava edilan va ya onlarla mantiqi
alagali olan, imza sahibini identiklasdirmaya imkan veran verilanlardir”

Madds 1, band 1.1.3:

“Guclandirilmis elektron imza (bundan sonra - guclandirilmis
imza) - imza sahibinin nazarati altinda olan elektron imza vasitalari ils
yaradilan va yalniz imza sahibina maxsus olmagla onu identiklasdiran,
alagali oldugu malumat bildirisinin buitovliyund, dayismazliyini, tahrif
olunmadigini va saxtalasdirilmadigini miisyyan etmaya imkan veran
elektron imzadir”

Madds 3, band 3.5:

“Azarbaycan Respublikasinin ganunvericiliyi ils ssnadin notariat
gaydasinda tasdigi va (va ya) dovlat geydiyyati talab olundugu hallar
istisna olmagla, elektron sanad kagiz dasiyicida olan senada barabar
tutulur va onunla eyni hiiqugi glivvays malikdir”

Guclandirilmis e-imzanin Gstunlaklari:



gizlilik (confidentiality);

butinlik (integrity);

taninma (authentication);

Masuliyyatdan yayinmanin mimkuansizItyt (non-repudiation).
informasiya cahatdsn inkisaf etmis Olkalarin sksariyyatinds elektron
imzadan istifads olunmasi ils slagadar faaliyystlar salahiyyatli organ
vasitasile h6kumat tarafindan tanzimlanir.

Almaniyada salahiyystli organ telekommunikasiya va pogt rabitssi
sahasinds tanzimlama va nazarat Uzrs dovlst organidir (RegTP).

Okinava xartiyasinda miayyan olunmus asas prinsip ve yanasma:

1. Milli ganunvericilik bir ne¢a vahid ganun saklinda olmali, hamginin
beynalxalq ve saffaf xarakter dasimalidir;

2. Avropa Parlamentinin elektron imza barads 1999-cu il tarixli
Direktivi:

3. Etibarli elektron imza vasitalarinin kOmayila yaradilmis ve
etibarliig tesdig olunmus elektron imzalar Gglin asagidakilara dair
zamanat verilmalidir:

4. Elektron imza kagiz Gizarindaki al imzasina barabar tutulmalidir;

5. Elektron imza mahkama stbutu kimi gabul olunmahdir;

6. AB-nin Uzvi olan dovlstlear Direktive uygun ganunlar va
ganunvericilik aktlari gabul etmalidir

2003-cu ilds Avropa parlamentinin komissiyasi Avropa Birliyinda
elektron imzadan istifads olunmasina dair vahid metodoloji ve
texnoloji yanasma ils slagadar garar darc etmisdir. Hamin gararda
EESSI (Elektron imzanin standartlasdiriimasina dair Avropa tasabbUst)
¢arcivasinds CEN (Avropa standartlagdirma komitssi) va ETSI (Avropa
telekommunikasiya  standartlari  institutu)  terafindan islenib
hazirlanmis texniki standartlarin elektron imzanin tatbigindas istifads
olunmasi taklif edilir

Standartlar:;

e CWA 14167-1 (mart 2003): elektron imza sertifikatlarinin idara
olunmasi Uzra etibarh sistemlarin tahlikasizliyina dair talablar — 1-ci
Hissa: Sistemin tahlUkasizliyina dair talablar;



e CWA 14167-2 (mart 2002): elektron imza sertifikatlarinin idara
olunmasi Uzra etibarh sistemlarin tahlikasizliyina dair talablar — 2-ci
Hissa: elektron imzanin yaradilmasi tg¢ln kriptografik modul: imzanin
tasdiglanmasi ile masgul olan qurumlar tarafindan istifads olunur —
Midafia profili;

e CWA 14169 (mart 2002): elektron imzanin yaradilmasi Ggcin
tohlikasiz  qurgular  (kriptografik  acarlanin  yaradilmasina,
saxlanilmasina va istifadasina dair talablar daxil olmagla).

Avropa oOlkalarinin aksariyyatinds etibarli (tam) sshadatnamalarin
verilmasi ils masgul olan tasdiglayici markszlara dair talablar miayyan
olunur (mahz bu sertifikatlardan istifads olunmasi alls geyd edilmis
imzalarin elektron imzalarla eyni quvvays malik olmasini va «Elektron
Imza va elektron sanad barada» ganuna uygun olmasini tamin edir).

Markazlar elektron imzanin yaradilmasi Ggiin konkret bir 6lkads
yoxlanilmis  ve sertifikatlagdirilmis  program-texniki vasitalardan
istifads edirlar.

MOVZU
Dagidici program tasiri

Komputer viruslarn. Komputer viruslari taxminan 1980-ci illarin
avvallarinds meydana c¢ixmisdir. «kKompdter virusu» termini 1984-cii
ildes ABS-da kegirilan informasiya tahlUkasizliyi tUzrs 7-ci konfransda
Fred Koen tarafindan isladilmisdi. Kompdter viruslarinin Gmumi gabul
edilmis tarifi yoxdur. Biz asagidaki tarifdan istifads edacayik.

Komputer virusu — els programdir ki, 6ztini texminan bioloji virus kimi
apanr: coxahr, maskalanir va ziyanh tasirlar gostarir (smsaliyyatlar
yerina yetirir).

Viruslar asagidaki slamatlara gors tasnif etmak olar:

yasayis muhitina gora: fayl viruslar (com, exe, bat, doc viruslar),
yUklamsa viruslar, makro viruslar;

yasayis muhitini yoluxdurma Gsuluna goéra: rezident va geyri-rezident;

amaliyyat sistemina gora: MS-DOS viruslari, Windows viruslari, *NIX
viruslar va s.;



destruktiv imkanlarina gors: ziyansiz, tshlikasiz, tshlikali, ¢ox
tohlukali;

virus  algoritminin  xdsusiyyatlarine  gora: «talsba»  viruslari,
kompanyon-viruslar,  «soxulcanlar»  (worm),  «stels»-viruslar
(«gbriinmaz» viruslar), «polimorf»-viruslar (6zusifrlanan viruslar),
sabaka viruslan va s.

Viruslarin yaradilmasi. Har gin 10-15 yeni nOv virus meydana cixir.
Viruslarin miqdari handasi silsile Uzrs artir. Bunu statistika va real
hayat tasdiq edir. 1990-ci ilds taxminan 500 virus, 1992-ci ilds - 3 000,
1994-ci ilds - 5000, 1996 — 9000, 1999 — 30000, 2001 - 50 000,
2004-ct ilds 112 000-dan ¢ox virus malum idi.

Komputer viruslarinin sayinin artmasi ilk névbada onunla baghdir ki,
programlasdirmani bir gadar Oyrandikdsan sonra istanilan saxs virus
yaza bilar. Bu isde ona leqal va qeyri-leqal adsbiyyat, viruslarin
yazilmasi Ugln xdsusi program taminati kémak eds bilsr. Hatta
muxtalif mutasiya generatorlarr mévcuddur ki, onun kdmayi ils birinci
kurs talabasinin yaratdigi sada virusdan mirakkab virus yaratmagq olar.

Viruslarin yayilmasi. Sebaka va kommunikasiya texnologiyalarinda har
bir yenilik viruslarin yaradilmasi va yayilmasi ti¢lin yeni imkanlar, yollar
acir. Yaxin vaxtlara kimi viruslar disketlar va digar dasiyicilar vasitasi ils
yayilird, internet viruslar iclin genis magistral acdi. Komputer viruslar
Internetds bioloji viruslann real diinyada yayiimasindan daha strastls
yayilir. 2003-cl ilds Slammer "soxulcani” 10 dagigs arzinds 75 min
komputer yoluxdurmusdu.

1999-cu ilds ilk dafs diinya miqyasinda virus epidemiyasi bas verdi:
Melissa virusu on minlarla kompditeri yoluxdurdu va 80 milyon dollar
ziyan vurdu. Bu insidentdan sonra dinyada antivirus programlara
boyuk talsbat yarandi. 2000-ci ilin mayinda Melissanin rekordunu bir
necs saat arzinds milyonlarla kompditeri yoluxdurmus | Love You!
virusu tazaladi.

Praktik olarag virusla "yoluxdurmag" mimkin olmayan fayl novi
galmamusdir. Artig mobil telefonlar va program taminatindan istifads
edan digar qurgulan yoluxduran viruslar da siratla yayilir.



Virus  musalliflori  tskca texnoloji  zsifliklardan deyil, "psixoloji"
zoifliklardan da istifads edirlor. Tadgigatlar gostarmisdir ki, Anna
Kournikova, Sean Connery, Julia Roberts, Elvis Presley Lives, Explicit
Hot Porn kimi viruslardan aziyyat c¢akmis har besinci internet
istifadagisi edilmis xsbardarliglara baxmayarag hamin adli gosma
fayllar agmisdilar.

Antivirus programlarinin novlsri. Viruslarla mibariza programlarinin
bir neca novi var - skanerler (basga adi: faglar, polifaglar), disk
mufattislari (CRC-skanerlar), rezident monitorlar ve immunizatorlar.

Antivirus skanerlarin is prinsipi fayllarin va sistem yaddasinin
yoxlanmasina va onlarda malum va ya yeni (skaners malum olmayan)
viruslarin axtarisina asaslanir.  Malum viruslarin  axtarisi  Ugin
«maskarlardan istifads edilir. Virusun maskasi konkret virus Ugcln
spesifik olan muayyan sabit kodlar ardicilligidir. Bir ¢ox skanerlarda
hamginin «evristik skanlama» algoritmlarindan istifads edilir, yani
yoxlanan obyektds komandalar ardicilhg analiz edilir, muayyan
statistika toplanir va har bir yoxlanan obyekt tg¢tin garar gabul edilir
(«ola bilsin yoluxub» va ya «yoluxmayib»).

Disk mufattiglarinin (CRC-skanerlarin) is prinsipi diskda olan fayllar ve
sistem  sektorlari  Gg¢in  CRC-camlarin  (nazarst  camlarinin)
hesablanmasina asaslanib.

Rezident monitorlar - daim operativ yaddasda yerlasan va diskla va
operativ yaddasla aparilan amaliyyatlara nazarst edan programlardir.
Mahz bu programlar sistemin real yoluxma amna kimi virusu
askarlamaga imkan verir (svvalki ikisindan fargli olaraq).

immunizatorlarin iki névi var: yoluxma barads mslumat versn
immunizatorlar va har-hansi név virusla yoluxmanin garsisini alan
immunizatorlar. Onlardan birincisi adstan fayllarin sonuna yazilir va
har dafs fayl isladikds onun dayismasini yoxlayir. Bu immunizatorlarin
bir ndgsani var — stels-virusla yoluxma barada malumat vermays qabil
deyil. Buna g6ra bu immunizatorlar hazirda praktikada istifads edilmir.
ikinci ndv immunizator sistemi har hansi miayyan ndv virusla
yoluxmaqgdan muhafiza edir. Diskds fayllar els modifikasiya edilir ki,
virus onlari artig yoluxmus fayl kimi gsbul edir. Rezident virusdan



muhafize Uglin kompdterin yaddasina virusu imitasiya edan program
yuklanir. Virus isa disdikds onunla rastlasir ve hesab edir ki, sistem
artiq yoluxub.

MOVZU
Kriptografiya.

Muasir kriptografiyanin  predmeti informasiyani badniyystlinin - muayyan
amallarindsn mihafize etmak Ugln istifads edilan informasiya c¢evirmalaridir.
Kriptografiya konfidensialligi, tamhiga nazarati, autentifikasiyani va muslliflikdan
imtinanin geyri-mumkanliydni tamin etmak Ggln tatbiq edilir.

«Kriptografiya» s0zU kryptos (‘gizli') va graphos ('yazi') yunan soOzlarindan
yaranmisdir. Sifrloma proseduru adstan misyyan kriptografik algoritmdan va
acardan istifadsni nazards tutur. Kriptografik algoritm - malumatlarin
cevrilmasinin miayyan Usuludur. Acar iss ¢evirma Usulunu konkretlasdirir. Muasir
kriptografiya o prinsipdan ¢ixis edir ki, kriptografik ¢evirmanin maxfiliyi yalniz
acarin maxfi saxlanmasi ils tamin edilmalidir.

ilk kriptosistemlar artiq bizim eranin svvalinds meydana cixir. Masalan,
mashur Roma sarkardasi Yuli Sezar (e.s. 100-44-ci illar) 6z yazismalarinda indi
onun adini dagiyan sifrdan istifads edirdi. Muasir ingilis slifbasina tatbiqds bu sifr
asagidakindan ibarat idi. Adi alifba yazilirdi, sonra onun altinda hamin slifba, lakin
sola tg¢ harf dovri strtisma ils yazilird::

ABCDEFGHIJKLMNOPQRSTUVWXYZ
DEFGHIJKLMNOPQRSTUVWXYZABC

Sifrlama zamani A harfi D harfi ils, B harfi E ile ve belaca avaz olunurdu.
Masalan: VENI VIDI VICI — YHQL YLGL YLFL. Sifrlanmis malumati alan harflari
ikinci satirds axtanrdi va onlarin Gstindaki harflara gora ilkin matni barpa edirdi.
Sezar sifrinda agar alifbanin ikinci satrindaki stirismanin giymatidir.

Sifrlamanin simmetrik ve asimmetrik adlanan iki asas tsulu var. Simmetrik
sifrlema Usulunda eyni acar (gizli saxlamlan) ham malumati sifrlamak, ham da
desifrlamak Uglin istifads olunur. Sakil 2 simmetrik sifrlemanin istifadasini
illistrasiya edir. Olduqca effektiv (stratli va etibarli) simmetrik sifrloma metodlari
var. Simmetrik sifrlama alqoritmlarindan DES, 3-DES, IDEA, FEAL, Skipcack, RC2,



RC4, RC5, CAST, Blowfish kimi blok sifrlari va bir sira axin sifrlari (RC4, A5) daha
genis istifads olunur.

Simmetrik sifrlemanin asas ndgsani ondan ibarstdir ki, maxfi agar ham
gOondarana, ham ds alana malum olmalidir. Bu bir tarafdan maxfi agarlarin tam
maxfi kanalla géndarilmasi problemini yaradir. Digar tarafdan alan taraf sifrlanmis
va desifrlenmis malumatin varligi ssasinda bu malumati konkret gondsrandan
almasini stibut eds bilmaz. Clinki bels malumati o 6zl ds yarada bilar.

Asimmetrik kriptoqgrafiyada iki acardan istifads olunur. Onlardan biri — agiq
acar (sahibinin Gnvani ils birlikds nasr oluna bilar) sifrloma Ugln istifads olunur,
digari — gizli acar (yalniz alana malum) desifrloma tgun istifads olunur. Ragamsal
imza alqoritmlsrinds gizli agar sifrlema, acgiq acar iss desifrloma Uglin istifads
edilir. Agiqg acara gora uygun gizli acann tapilmasi c¢ox bdylk hacmdas
hesablamalar tslab edir, hesablama texnikasinin hazirki inkisaf saviyyasinda bu
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sakil 2. Simmetrik sifrlama

masala geyri-mumkin hesab edilir. Sakil 3 asimmetrik sifrlama sisteminin
istifadasini illlistrasiya edir. Asimmetrik sifrlema algoritmlarina misal olaragq RSA,
ElGamal, Snorr va s. alqoritmlarini goéstarmak olar.
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sakil 3. Aciq acarh sifrlama sistemi

Asimmetrik kriptografiyanin asas ¢atismayan cshati siiratin asagi olmasidir.
Buna gora onlar simmetrik metodlarla birga isladilir. Masalan, agarlarin
gondarilmasi masalasini hall etmak dgln avvalce malumat tssadufi acarla
simmetrik metodla sifrlanir, sonra hamin tssadifi acan alan tarafin aciq
asimmetrik acan ils sifrlayirlar, bundan sonra malumat va sifrlanmis acar ssbaka
ilo 6turaldr.




Asimmetrik metodlardan istifads etdikds, (istifadaci, ac¢/q agar) cutlnin
haqigiliyine zamanat talab olunur. Bu masalanin halli Gi¢tin ragamsal sertifikatdan
istifada edilir. Ragamsal sertifikat xtsusi sertifikat xidmati markazlari tarafindan
verilir. Ragamsal sertifikatda asagidaki verilanlar olur: sertifikatin seriya némrasi;
sertifikatin sahibinin adi; sertifikatin sahibinin agiq acari; sertifikatin faaliyyat
muddati; elektron imza algoritminin identifikatoru; sertifikat xidmati markazinin
adi va s. Sertifikat onu veran sertifikat xidmati markazinin ragamsal imzasi ils
tasdiq edilir.

Tamliga nazarat Ugun kriptografik hes-funksiyalar istifads edilir. Hes-funksiya
adatan muiayyan alqoritm saklinds realiza edilir, bels algoritm ixtiyari uzunluglu
malumat Ugln uzunlugu sabit hes-kod hesablamaga imkan verir. Praktikada 128
bit ve daha artig uzunlugda hes-kod generasiya edan hes-funksiyalardan istifads
edilir.

Hes-funksiyanin xassalari eladir ki, onun kdmayi ils alinan hes-kod malumatla
“mbhkam” bagh olur. Malumatin hatta bir biti dsyisdikda bels hes-kodun
bitlarinin yansi dayisir. Hes-funksiyaya misal olaraqg MD2, MD4, MD5, RIPEMD,
SHA1 va s. algoritmlarini gostarmak olar.

Misal. ‘1234567890 satri tclin SHAL1 hes-funksiya algoritminin hesabladigi hes-
kod 16-hq say sisteminds 01B307ACBA4F54F55AAFC33BB0O6BBBF6CAS03E9A
simvollar ardicilligidir.
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